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Netwrix Auditor jest numerem 1 wsrdéd platform przeznaczonych do kontrolowania
zmian i konfiguracji, gwarantujgcg catkowitg przejrzystosc tego kto, gdzie i kiedy doko-
nuje, podejmujac jakiekolwiek dziatania w obrebie catej infrastruktury IT. Utatwia utrzy-
manie zgodnosci z procedurami, podnosi bezpieczenstwo i upraszcza analize przyczyn
zrodtowych.

Netwrix Auditor obejmuje najszersze - w poréwnaniu z jakimkolwiek innym vendorem
- spektrum kontrolowanych systeméw i aplikacji, wtgczajagc w to Active Directory,
Exchange, Windows Server, File Server, SharePoint, VMware i inne.

@ Active Directory 29 Exchange @ Azure AD @ Office 365

™\ Windows File @ 6 B °
=2 Servers EMC Nutanix Files NetApp

SharePoint e Windows Server e Oracle Database SQL Server

Kontrola serwerdéw wirtualnych i innych serwerdw oraz aplikacji ma miejsce nawet
w sytuacji, kiedy nie pojawiajg sie zadne logi. Dzieje sie tak dzieki rejestrowaniu aktyw-
nosci ekranu uprzywilejowanych uzytkownikéd4w oraz mozliwosci przeszukiwania
i odtwarzania lub $ledzenia konfiguracji przechowywanych w bazach danych.
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Netwrix Data Classification potrafi zidentyfikowac wrazliwe dane takie jak: informacje
finansowe, dokumentacja medyczna czy dane osobowe. Dzieki tej identyfikacji jestes$
w stanie zabezpieczy¢ je automatycznie oraz ograniczy¢ potencjalne naruszenia polityk
prywatnosci i bezpieczenstwa.

Dzieki dostrzezeniu, ktoére z danych sg wartosciowe mozesz je odpowiednio wykorzy-
sta¢ zwiekszajgc produktywnos¢ swojej organizacji, a dzieki szybkiemu zidentyfikowa-
niu zbednych, przestarzatych czy zduplikowanych mozesz dodatkowo zmniejszy¢ swoje
koszty poprzez ich usuniecie.
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Ujednolicona platforma

@ Audyt zmian: wykrywanie, raportowane oraz alerty wszystkich zmian konfiguracji w obre-
bie catej infrastruktury IT, ze szczegdtowymi informacjami na temat tego kto, kiedy i gdzie
dokonat zmian oraz okre$leniem stanu przed i po zmianach.

® Ocena konfiguracji: raporty State-in-time pokazujg ustawienia konfiguracji w dowolnym
momencie, takie jak przynaleznos¢ do grup lub ustawienia polityki haset w sposob, w jaki
byty skonfigurowane rok wczesnie;.

@ tatwe i atrakcyjne cenowo: pracuj w niestandardowy sposoéb, obnizaj TCO dzieki brakowi
kosztownych rozwigzan czy urzgdzen.

® Szerszy zakres audytowanych systemow i aplikacji.

® Ujednolicona platforma przeznaczona do audytu catej struktury IT, w odréznieniu od innych
vendoréw, ktérzy proponujg zestawy trudnych do zintegrowania, niewspotpracujgcych
narzedzi.



Skalowalnosé¢ na poziomie bezpieczenstwa

Tryb pracy bezagentowy lub z lekkim agentem.

AuditAssurance™: konsoliduje dane audytu z r6znorodnych niezaleznych zrédet, wypetnia-
jgc go danymi szczegbtowymi niedostepnymi w zadnym pojedynczym zrodle.
Audytowanie wszelkich wirtualnych systemow lub aplikacji, poprzez zapisywanie ekranow

uprzywilejowanych uzytkownikéw z mozliwoscig wyszukiwania i odtwarzania lub $ledzenia
konfiguracji gromadzonych w bazach danych.

AuditArchive™: skalowalne, dwuwarstwowe magazynowanie (oparte na plikach + bazie
danych SQL), przechowujgce skonsolidowane dane audytowe z ostatnich 10 lub wiecej lat.

Auditintelligence™
Panel sterowania obejmujgcy cate przedsiebiorstwo.

Raportowanie z filtrowaniem, grupowaniem, segregowaniem, eksportowa-niem (PDF, XLS
itp.), subskrypcjami emaili, wyszukiwaniem szczegétowym, dostepem poprzez sie¢, granu-
lacjg uprawnien oraz mozliwoscig tworzenia raportow na zadanie.

Zawiera ponad 200 predefiniowanych raportow, liczbe wystarczajgcg, aby sprosta¢ wyma-
ganiom wiekszosci audytow.

Alerty i raporty w czasie rzeczywistym dla krytycznych zmian konfiguracji oraz dostep do
danych wrazliwych.
Pojedyncza konsola do analizy, tworzenia alertdw oraz raportowania w obrebie catego
systemu i aplikacji.

Narzedzia SIEM, Rollback, FIM

Integracja z narzedziami SIEM: opcjonalne przekazywanie waznych danych audytowych do
istniejgcych narzedzi SIEM, wykorzystywanie istniejgcych proce-séw, ochrona inwestycji
technologicznych.

Zarzadzanie logami wydarzen: wykrywanie zachowan niewprowadzajgcych zmian w logach
Windows i Syslog, takich jak logowanie/wylogowanie, wylogowania kont itd.

Rollback zmian: przywraca stan sprzed nieautoryzowanych lub ztosliwych zmian bez powo-
dowania przestojéw lub koniecznosci siegania do kopii zapasowych.

Monitoring Integralnosci Plikéw (FIM), krytycznych plikow systeméw i tresci, zgodnie
z wytycznymi polityki zgodnosci.




KORZYSCI

Zapewnienie zgodnosci

® Pozytywne wyniki kontroli zgodnosci dla HIPAA, PCl, SOX, FISMA, GDPR (RODO) i innych,
szybki dostep do wymaganych raportow z centralnego AuditArchive, dwuwarstwowej
pamieci, przechowujgcej dane przez 10 lub wiecej lat.

® Utrzymywanie zgodnosci dzieki kontroli autoryzowanych i nieautoryzowanych zmian.

® Praca w obrebie wszystkich systeméw i aplikacji, nawet jesli nie sg tworzone zadne logi
audytu.

Zwiekszanie bezpieczenstwa

® Wykrywanie i Sledzenie incydentéw zwigzanych z bezpieczerstwem poprzez analizowanie
nieautoryzowanych lub ztosliwych zmian w konfiguracjach systemu.

® Wykrywanie i zapobieganie wyciekom informacji wrazliwych poprzez kontrole zmian
w zawartosci tresci oraz uprawnieniach uzytkownikéw.
® Przekraczanie ograniczen natywnego audytu i rozszerzenie funkcjonalnosci narzedzi SIEM

poprzez wypetnienie luk i eliminowanie szumdw w danych audytu, uzywajgc technologii
AuditAssurance.

Uproszczona analiza przyczyn zrédtowych

® Ciggtosc praktyk biznesowych poprzez wczesne wykrywanie przypadkowych zmian oraz
bteddéw w konfiguracjach systemu.

® Analiza przyczyn zrédtowych: natychmiastowe rozwigzywanie problemow oraz naprawa
uszkodzonych konfiguracji systemu.

® Redukcja czasu przestoju systemu spowodowana przez czynnik ludzki lub btedng konfigu-
racje systemu.

® Zarzadzanie zmianami: uproszczony proces zarzgdzania zmianami konfiguracji oraz inte-
gracja z zewnetrznymi systemami CM (BMC Remedy itp.), bazujgcy-mi na ITIL.
® Okreslenie uprawnien uzytkownikéw uprzywilejowanych, zdalnych dostawcéw oraz

dostawcow ustug (MSP) poprzez zapisywanie zawartosci ekranu uzytkownikéw uprzywile-
jowanych wraz z mozliwoscig nagrywania, wyszukiwania i odtwarzania.
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