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cyberbezpieczenstwa w firmie.

Zarys

W dzisiejszych czasach firmy kazdej
wielkoéci sg nieustannie atakowane.
Czes¢ atakéw zdarza sie okazjonalnie,
ale wiele z nich jest bardzo ukierunko-
wanych i precyzyjnych. Ze wzgledu na
ich réznorodnos¢ i szybkosé, istotne
jest uzywanie zabezpieczen o szerokim
spektrum. Rozwigzania te powinny tez
wspotpracowaé z innymi systemami
ochronnymi i powstrzymywacd ztosliwe
oprogramowania (ransomware, phishing,
cryptomining). Wyzwania zwigzane
z bezpieczenstwem sg takie same,
niezaleznie od wielkosci firmy.

Webroot® Business Endpoint Protection
wspiera przedsiebiorstwa w rozwigzy-
waniu tych i wielu innych probleméw.
Oferuje wielokrotnie nagradzang’,
intuicyjng konsole zarzgdzania. Dzieki
interfejsowi RESTful APl mamy mozli-
wos¢ integracji z ponad 40 aplikacjami
innych firm. Kompleksowa strategia
ochrony pozwala na zautomatyzowa-
ne wykrywanie, zapobieganie, ochrone
i likwidacje zagrozen na stacjach kornco-
wych i $rodowiskach serwerowych.
Webroot w unikalny sposéb wykorzy-
stuje mozliwosci chmury obliczeniowej
i uczenia maszynowego W czasie
rzeczywistym, aby stale monitorowacd
i dostosowywac ochrone.

Dzigki opatentowanemu, proaktywnemu
i predykcyjnemu podejsciu do bezpie-
czenstwa, Webroot Business Endpoint
Protection oferuje wysoce skutecznag
ochrone przed wspétczesnymi zagro-
Zzeniami cybernetycznymi.
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Unikalne podejscie Webroot

Webroot® Business Endpoint Protection diametralnie rézni sie od innych rozwigzan
zabezpieczajgcych punkty koricowe. Oparte na chmurze rozwigzanie jest dostepne
w postaci ustugi (SaaS) i oferuje szereg korzysci:

Bezproblemowe wdrazanie

Instalacja niewielkiego (<5MB) agenta trwa $rednio 3 sekundy?, a sam agent dobrze
wspétpracuje z innymi systemami bezpieczenstwa. Taka kompatybilno$¢ sprawia,
ze wdrazanie Webroot i zastepowanie nim starszego oprogramowania jest znacznie
szybsze i fatwiejsze. Administratorzy nie muszg juz sie martwic¢ o negatywny wptyw
wdrozenia na wydajnos$¢ uzytkownikéw.

W petni zdalne zarzadzanie i kontrola punktéw koncowych

Oparta na chmurze konsola nie wymaga instalacji na serwerze w siedzibie klienta.
Umozliwia fatwe testowanie, wdrazanie i zarzadzanie innymi rozwigzaniami producenta,
takimi jak Webroot® DNS Protection i Webroot® Security Awareness Training. Zapewnia
wglad i kontrole nad kazdym urzadzeniem, na ktérym zainstalowany jest agent
Webroot. Pozwala zarzadzaé wieloma jednostkami i lokalizacjami oraz daje mozliwos¢
efektywnego wykorzystania agenta, dzigki zdalnym poleceniom akciji.

Uproszczona obstuga

Webroot® Business Endpoint Protection zaprojektowano od podstaw tak, aby byt
tatwy do wdrozenia, zarzadzania i utrzymania. Mozesz korzysta¢ z predefiniowanych
szablondéw polityk lub w prosty sposéb modyfikowac je, tworzac wiasne. Nie ma
potrzeby aktualizowania sygnatur ani definicji, poniewaz ochrona przed zagrozeniami
odbywa sie za posrednictwem chmury w czasie rzeczywistym. Aktualizacje agenta
sg samoistne i trwajg zazwyczaj 3 sekundy?, pozostajgc catkowicie nieodczuwalnymi
dla uzytkownika. Ostrzezenia o zagrozeniach i $rodki naprawcze sg zautomatyzowane,
co pomaga zaoszczedzi¢ czas dziatom bezpieczenstwa.

Ochrona w trybie online i offline

Webroot wykorzystuje opatentowang technologie do monitorowania, rejestrowania
i powstrzymywania atakéw, rowniez gdy urzadzenie znajduje sie w trybie offline.
Podobnie, dane systemdw i uzytkownikdw sg chronione w tym trybie.

Swiatowej klasy rozwiazanie oparte na analizie zagrozen w czasie rzeczywistym

Wszystkie rozwigzania Webroot sg wspierane przez wtasng platforme, ktéra integruje
ten sam globalny system Webroot BrightCloud® Threat Intelligence, ktérej zaufato
ponad 100 producentéw. Uzyte algorytmy uczenia maszynowego analizujg ponad pét
biliona niebezpiecznych obiektdw dziennie.

2 PassMark Software. “Webroot SecureAnywhere® Business Endpoint Protection vs. Eight Competitors.” (March 2019)



Niskie koszty systemowe (porownanie z niezaleznego benchmarkingu)

Kluczowa zaletg koncepcji opartej na chmurze jest to, ze intensywne przetwarzanie danych zwigzanych z wykrywaniem i analizg
ztosliwego oprogramowania odbywa sie bez koniecznosci zajmowania przestrzeni dyskowych w infrastrukturze klienta.
Niezalezne testy przeprowadzone przez PassMark Software wykazaty, ze ochrona Webroot charakteryzuje sie najnizszym
catkowitym zuzyciem zasobdw systemowych wsrdd wiodacych produktéw konkurencyjnych?. Petne zaplanowane skanowanie
jest niezauwazalne dla uzytkownikéw, a wykorzystanie procesora systemowego i pamieci RAM jest nieznaczne i nie obcigza
zasobdw.

Innowacyjna technologia wykrywania

W przeciwienstwie do tradycyjnych metod, tj. rozwigzan bazujgcych na sygnaturach , ochrona Webroot dziata wieloetapowo.
Po pierwsze zapobiega przenikaniu ztosliwego oprogramowania do systemu. Nastepnie uniemozliwia uruchomienie oprogra-
mowania i nieznanych plikow, jesli wykazujg one szkodliwe zachowanie. Ta wieloetapowa strategia jest nie tylko bardziej
skuteczna w walce z nowoczesnymi zagrozeniami, ale rowniez zmniejsza prawdopodobienstwo wystgpienia fatszywych
alarmoéw.

Webroot® Business Endpoint Protection w skrdcie

» Bezpieczna i odporna architektura rozproszonej chmury
Wykorzystuje centra danych na catym swiecie, aby zapewnic¢
klientom i uzytkownikom kompleksowg obstuge.

» Wielowarstwowa ochrona uzytkownikéw i urzadzen
Powstrzymuije réwniez ataki, ktére wykorzystuja
socjotechniki, a nie tylko te ukierunkowane na luki

w zabezpieczeniach urzadzen.

» Wykrywanie i blokowanie ztosliwego oprogramowania
Typu: trojany, phishing, ransomware, spyware, ataki oparte
na przegladarce, cryptojacking, ztosliwe oprogramowanie
wykradajgce dane uwierzytelniajgce, ataki oparte na
skryptach oraz wiele innych zagrozen.

» Ochrona przed ztosliwymi skryptami

Opatentowana technologia Webroot® Evasion Shield
wykrywa, blokuje i usuwa (poddaje kwarantannie) ataki

z wykorzystaniem skryptdw, niezaleznie od tego, czy sg one
oparte na plikach, bez plikdw, zamaskowane lub
zaszyfrowane. Zapobiega rowniez uruchamianiu ztosliwych
aktywnosci w jezykach PowerShell, JavaScript i VBScript.

 Obstuga wielu systemow operacyjnych, wirtualizacji,
serwerow terminalowych i Citrix

Obstuguje urzadzenia z systemem MacOS®, komputery
i serwery z systemem Windows®, wirtualizacje, serwery
terminali i Srodowiska Citrix.

Jakich wynikow mozna sie spodziewac

« Ochrona tozsamosci i prywatnosci uzytkownikow

The Identity Shield (izolowanie przegladarek i aplikaciji) jest
zaufanym narzedziem wykorzystywanym przez najwieksze
banki na $wiecie do powstrzymywania atakéw takich jak
DNS poisoning, keylogging, screen grabbing, cookie scraping,
clipboard grabbing oraz przechwytywanie przeglgdarek

i sesji przez ztosliwe oprogramowanie.

« Biatai czarnalista
Zapewnia bezposrednig kontrole nad aplikacjami.

« Inteligentny firewall
Monitoruje system oraz aplikacje, uzupetnia firewall Windows®
chronigc uzytkownikéw zaréwno w sieciach firmy jak i poza nimi.

« Petna ochrona w trybie offline

Zatrzymuje ataki bez dostepu do sieci i umozliwia
administratorom tworzenie oddzielnych polityk dotyczgcych
przetwarzania plikdw na dyskach lokalnych, USB, CD i DVD.

« Bezptatna, wielokrotnie nagradzana pomoc telefoniczna
Wewnetrzny zespo6t pomocy technicznej Webroot jest
gotowy do rozwigzywania problemoéw, a wskaznik
zadowolenia klientéw wynosi 95%.

* Przejrzyste uzytkowanie i rozliczanie
Portale Webroot My Usage i My Billing w konsoli zarzagdzania
sprawiajg, ze dostep do ptatnosci jest przejrzysty i intuicyjny.

Webroot® Business Endpoint Protection pomaga firmom podwyzszyé poziom bezpieczenstwa zapewniajgc zaawansowang
ochrone przed stale rosnacg i ewoluujgcy falg nowoczesnych atakéw. Dzieki wysoce zautomatyzowanemu i skutecznemu
zabezpieczeniu punktdw koncowych nie trzeba juz korzystaé z dedykowanych zasobdw i ekspertéw ds. bezpieczenstwa IT.
Dzieki maksymalnie zredukowanej liczbie infekcji i atakéw, uwaga administratoréw nie bedzie rozproszona problemami
zwigzanymi z bezpieczernstwem.
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