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ROZWIAZANIE SZYFRUJACE VERA SECURITY

ALWAYS-ON FILE SECURITY
THAT PROTECTS DATA ANYWHERE

Wraz z postepem technologicznym wspodtczesne organizacje zaczety czesciej i bardziej intensywnie
wspotpracowac z firmami zewnetrznymi, przesytac elektroniczne kontrakty, przechowywac dane klientéw
i kontrahentow, wtasnos¢ intelektualng oraz raporty finansowe. Ochrona takich danych jest bardzo istotna.
Nalezy tez pamietac, ze w momencie wystania wiadomosci e-mail lub udostepnienia pliku lub tacza traci
sie kontrole nad tym jak, kiedy i gdzie dane te zostang wykorzystane.

Jak Vera moze Ci pomoc?

Rozwigzanie zabezpiecza poufne dane w catym cyklu ich zycia - gdziekolwiek sie znajduja, niezaleznie od tego,
kto je posiada i gdzie sa przechowywane. Vera chroni dane w chwilach ich najwiekszej podatnosci na zagrozenia
—gdy sa wykorzystywane przez inne osoby i wychodza poza firme do niezarzadzanych domen, urzadzen i aplikacji.

Zbudowana na skalowalnej, tatwej do zintegrowania platformie, Vera taczy szyfrowanie, bezpieczenstwo i polityki
bezposrednio z samymi danymi, umozliwiajac specjalistom ds. bezpieczenstwa i zespotom IT petng kontrole.

s Zabezpiecz wrazliwe dane uzywane ® Elastyczne opcje wdrazania

przez Pracownikow

Chron i SledZz kazdy plik na kazdym urzadzeniu.
Woystarczy jedno klikniecie, aby zabezpieczy¢ doku-
menty, prezentacje, filmy lub obrazy za pomoca
256-bitowego szyfrowania AES i szczegdtowych
zasad dostepu, ktére beda przesytane wraz z plikiem.
Dzieki prostemu i spdjnemu interfejsowi na kazdej
platformie, Vera zacheca pracownikéw do bezpiecz-
nego zachowania i powstrzymuije ich przed wybiera-
niem ryzykownych i niebezpiecznych mechanizméw
obejscia zabezpieczen.

« Otrzymuj raporty dotyczace pracownikdow posia-
dajacych dostep do poufnych plikéw oraz wszelkich
nieudanych proéb otwarcia zabezpieczonych danych.

« Kontroluj wrazliwe pliki w kazdej chwili, nawet po
ich wystaniu e-mailem, udostepnieniu lub gdy
znajduja sie na urzadzeniu uzytkownika, z ktérym
zakonczono wspotprace.

« Kontroluj dostep do poufnych plikéw w kluczowych
narzedziach do edycji (np. tylko podglad, edycja,
drukowanie, kopiowanie/wklejanie

Zwiekszenie ogdlnego bezpieczenstwa plikdw
poprzez integracje Vera z Twoimi aplikacjami.

« Model wdrozenia bazujacy wyfacznie na Saas.

» Mozliwosc¢ zastosowania modelu hybrydowego.
Infrastruktura Vera do ochrony/przegladania plikéw
i zarzadzania kluczami moze by¢ wdrozona on-premise.

« Opcja VPC w AWS dla klientdw o wysokich
wymaganiach bezpieczenstwa.

» Mozliwos¢ wdrozenia on-premise dla stuzb
federalnych i wojskowych.

« SDK pozwala na integracje z aplikacjami innych
firm, m.in. z aplikacjami internetowymi, DLP,
klasyfikacja i DMS.

« Integracja z rozwigzaniami do zarzadzania ID,
takimi jak Okta, Google, AD, LDAP, itp.

« Integracja z istniejacymi aplikacjami do
udostepniania plikdw, np. Box, Dropbox, SMB,
SharePoint i OneDrive.

« Umozliwia konfiguracje do pracy z rozwigzaniami
do archiwizacji korporacyjnej poczty elektronicznej.



8 Ograniczaj ryzyko naruszenia
zgodnosci z przepisami

Organy regulacyjne nadal narzucajg zasady i kary
zwigzane z ochrona prywatnosci i bezpieczen-
stwem danych. Organizacje musza zapewnic ciagta
zgodnos$¢ z przepisami, jednoczesnie nie ograni-
czajac prowadzenia dziatalnosci.

« Nadawaj dostep do danych zawierajagcych PlI, PCI
lub PHI tylko uprawnionym osobom.

« Sledz audyt wszystkich udanych i nieudanych
prob dostepu do plikéw wrazliwych.

« Cofnij dostep do poufnych danych, nawet jesli
zostaty one udostepnione nieupowaznionym
uzytkownikom.

« Wykorzystuj SDK i interfejs API REST od Vera do
szyfrowania, sledzenia i cofania dostepu do plikéw.

® Latwe w uzyciu

Praktycznie niewidoczny dla uzytkownikéw koricowych.

« Bezproblemowy dostep do niewidocznego
przegladania i edycji w przegladarce za pomoca
HTML wrappera od Vera.

« tatwy dostep i edycja zabezpieczonych danych
w natywnych aplikacjach za posrednictwem klienta
desktopowego Vera.

« Intuicyjny sposdb wdrazania na wszystkich
obstugiwanych platformach poprzez przegladarke.

« Zintegrowane uwierzytelnianie dla AD, rozwigzan
SSO i SAML, Google, poczty elektronicznej i natywnych
aplikacji Vera.

8 Dowolne urzadzenie, kazda lokalizacja

Konfigurowalny silnik oparty na regutach, ktéry
zapewnia automatyczne zabezpieczanie i kontrole
dostepu dla:

« lokalnych folderéw na pulpicie;

« Box, Dropbox, dzielonych zasobdw sieciowych,
repozytoriéw SharePoint i OneDrive;

« dziedziczonej kontroli dostepu i zmapowanych
uprawnien;

« zatgcznikdw poczty elektroniczne;.
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& Aktywna ochrona plikéw

Zawartos¢ pliku jest zawsze bezpieczna, nawet
w trakcie uzytkowania.

« Zastosuj szyfrowanie AES-256 do kazdego typu
pliku, aby zapewni¢ poufnos¢ danych i uniemozliwic
dostep do nich nieznanym osobom.

« Dogtebny wglad i scentralizowana kontrola. Dowiedz
sie, w jaki sposob Twoje tresci s3 wykorzystywane

i przez kogo, jak réwniez proaktywnie badaj proby
nieautoryzowanego dostepu.

« Opieraj polityki na wielu wstepnie zdefiniowanych
parametrach, takich jak lokalizacja pliku, nazwa, typ,
zabezpieczenie, nadawca, odbiorca, grupa lub inne
wczesniej istniejgce struktury uprawnien.

Korzystaj z narzedzi do wspdtpracy
w bezpieczny sposoéb

Box, Dropbox i SharePoint umozliwiaja poprawe
produktywnosci i wygode dla pracownikow
wiedzy, a takze znacznie utatwiaja dzielenie sie
informacjami z uzytkownikami zewnetrznymi.

« Kontroluj dostep do plikdw wrazliwych nawet po
ich udostepnieniu uzytkownikom zewnetrznym za
posrednictwem srodowisk wspdtdzielonych, poczty
elektronicznej lub w inny sposoéb.

« Korzystaj z zatwierdzonych narzedzi do wspodtpracy
w chmurze bez ryzyka, ze producent bedzie miat
dostep do poufnych plikow.

» Bezpiecznie wspotpracuj z zewnetrznymi
pracownikami i uzytkownikami za posrednictwem
aplikacji chmurowych.

® Sledzenie aktywnosci plikow

tatwy w uzyciu portal webowy stuzacy do rozbudo-
wanego audytu wewnatrz produktow:

« dostep do plikdw, czas ich istnienia, lokalizacja,
podjete dziatania;

« logowanie uzytkownika, dostep do plikdw i operagje;
« typ urzadzenia, informacje i dostep;

« zdarzenia systemowe (dziatania administratora
i konektoréow);

« obstuga syslog; « eksport CSV.
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