
Wraz z postępem technologicznym współczesne organizacje zaczęły częściej i bardziej intensywnie 
współpracować z firmami zewnętrznymi, przesyłać elektroniczne kontrakty, przechowywać dane klientów 
i kontrahentów, własność intelektualną oraz raporty finansowe. Ochrona takich danych jest bardzo istotna. 
Należy też pamiętać, że w momencie wysłania wiadomości e-mail lub udostępnienia pliku lub łącza traci 
się kontrolę nad tym jak, kiedy i gdzie dane te zostaną wykorzystane.

Rozwiązanie zabezpiecza poufne dane w całym cyklu ich życia - gdziekolwiek się znajdują, niezależnie od tego, 
kto je posiada i gdzie są przechowywane. Vera chroni dane w chwilach ich największej podatności na zagrożenia 
– gdy są wykorzystywane przez inne osoby i wychodzą poza firmę do niezarządzanych domen, urządzeń i aplikacji.

Zbudowana na skalowalnej, łatwej do zintegrowania platformie, Vera łączy szyfrowanie, bezpieczeństwo i polityki 
bezpośrednio z samymi danymi, umożliwiając specjalistom ds. bezpieczeństwa i zespołom IT pełną kontrolę.

Jak Vera może Ci pomóc?

Chroń i śledź każdy plik na każdym urządzeniu. 
Wystarczy jedno kliknięcie, aby zabezpieczyć doku-
menty, prezentacje, filmy lub obrazy za pomocą 
256-bitowego szyfrowania AES i szczegółowych 
zasad dostępu, które będą przesyłane wraz z plikiem. 
Dzięki prostemu i spójnemu interfejsowi na każdej 
platformie, Vera zachęca pracowników do bezpiecz-
nego zachowania i powstrzymuje ich przed wybiera-
niem ryzykownych i niebezpiecznych mechanizmów 
obejścia zabezpieczeń.

• Otrzymuj raporty dotyczące pracowników posia-
dających dostęp do poufnych plików oraz wszelkich
nieudanych prób otwarcia zabezpieczonych danych.

• Kontroluj wrażliwe pliki w każdej chwili, nawet po
ich wysłaniu e-mailem, udostępnieniu lub gdy
znajdują się na urządzeniu użytkownika, z którym
zakończono współpracę.

• Kontroluj dostęp do poufnych plików w kluczowych
narzędziach do edycji (np. tylko podgląd, edycja,
drukowanie, kopiowanie/wklejanie

Zabezpiecz wrażliwe dane używane
przez Pracowników

Zwiększenie ogólnego bezpieczeństwa plików 
poprzez integrację Vera z Twoimi aplikacjami.

• Możliwość zastosowania modelu hybrydowego.
Infrastruktura Vera do ochrony/przeglądania plików
i zarządzania kluczami może być wdrożona on-premise.

• Opcja VPC w AWS dla klientów o wysokich
wymaganiach bezpieczeństwa.

• Możliwość wdrożenia on-premise dla służb
federalnych i wojskowych.

• SDK pozwala na integrację z aplikacjami innych
firm, m.in. z aplikacjami internetowymi, DLP,
klasyfikacją i DMS.

• Integracja z rozwiązaniami do zarządzania ID,
takimi jak Okta, Google, AD, LDAP, itp.

• Integracja z istniejącymi aplikacjami do
udostępniania plików, np. Box, Dropbox, SMB,
SharePoint i OneDrive.

• Umożliwia konfigurację do pracy z rozwiązaniami
do archiwizacji korporacyjnej poczty elektronicznej.

• Model wdrożenia bazujący wyłącznie na SaaS.

Elastyczne opcje wdrażania



Skontaktuj się z nami:

Organy regulacyjne nadal narzucają zasady i kary 
związane z ochroną prywatności i bezpieczeń-
stwem danych. Organizacje muszą zapewnić ciągłą 
zgodność z przepisami, jednocześnie nie ograni-
czając prowadzenia działalności.

• Nadawaj dostęp do danych zawierających PII, PCI
lub PHI tylko uprawnionym osobom.

• Śledź audyt wszystkich udanych i nieudanych
prób dostępu do plików wrażliwych.

• Cofnij dostęp do poufnych danych, nawet jeśli
zostały one udostępnione nieupoważnionym
użytkownikom.

• Wykorzystuj SDK i interfejs API REST od Vera do
szyfrowania, śledzenia i cofania dostępu do plików.

Ograniczaj ryzyko naruszenia
zgodności z przepisami

Box, Dropbox i SharePoint umożliwiają poprawę 
produktywności i wygodę dla pracowników 
wiedzy, a także znacznie ułatwiają dzielenie się 
informacjami z użytkownikami zewnętrznymi.

• Kontroluj dostęp do plików wrażliwych nawet po
ich udostępnieniu użytkownikom zewnętrznym za
pośrednictwem środowisk współdzielonych, poczty
elektronicznej lub w inny sposób.

• Korzystaj z zatwierdzonych narzędzi do współpracy
w chmurze bez ryzyka, że producent będzie miał
dostęp do poufnych plików.

• Bezpiecznie współpracuj z zewnętrznymi
pracownikami i użytkownikami za pośrednictwem
aplikacji chmurowych.

Korzystaj z narzędzi do współpracy
w bezpieczny sposób

Łatwy w użyciu portal webowy służący do rozbudo-
wanego audytu wewnątrz produktów:

• dostęp do plików, czas ich istnienia, lokalizacja,
podjęte działania;

• logowanie użytkownika, dostęp do plików i operacje;

• typ urządzenia, informacje i dostęp;

• obsługa syslog; • eksport CSV.

• zdarzenia systemowe (działania administratora
i konektorów);

Śledzenie aktywności plików

Konfigurowalny silnik oparty na regułach, który 
zapewnia automatyczne zabezpieczanie i kontrolę 
dostępu dla:

• lokalnych folderów na pulpicie;

• Box, Dropbox, dzielonych zasobów sieciowych,
repozytoriów SharePoint i OneDrive;

• dziedziczonej kontroli dostępu i zmapowanych
uprawnień;

• załączników poczty elektronicznej.

Dowolne urządzenie, każda lokalizacja

Zawartość pliku jest zawsze bezpieczna, nawet
w trakcie użytkowania.

• Zastosuj szyfrowanie AES-256 do każdego typu
pliku, aby zapewnić poufność danych i uniemożliwić
dostęp do nich nieznanym osobom.

• Dogłębny wgląd i scentralizowana kontrola. Dowiedz
się, w jaki sposób Twoje treści są wykorzystywane
i przez kogo, jak również proaktywnie badaj próby
nieautoryzowanego dostępu.

• Opieraj polityki na wielu wstępnie zdefiniowanych
parametrach, takich jak lokalizacja pliku, nazwa, typ,
zabezpieczenie, nadawca, odbiorca, grupa lub inne
wcześniej istniejące struktury uprawnień.

Aktywna ochrona plików

Praktycznie niewidoczny dla użytkowników końcowych.

• Bezproblemowy dostęp do niewidocznego
przeglądania i edycji w przeglądarce za pomocą
HTML wrappera od Vera.

• Łatwy dostęp i edycja zabezpieczonych danych
w natywnych aplikacjach za pośrednictwem klienta
desktopowego Vera.

• Intuicyjny sposób wdrażania na wszystkich
obsługiwanych platformach poprzez przeglądarkę.

• Zintegrowane uwierzytelnianie dla AD, rozwiązań
SSO i SAML, Google, poczty elektronicznej i natywnych
aplikacji Vera.

Łatwe w użyciu
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