
helpsystems@bakotech.pl www.bakotech.pl +48 12 340 90 30

Clearswift Adaptive Data Loss Prevention (A-DLP) jest skoncentrowanym na 
danych i użytkownikach rozwiązaniem do ochrony krytycznych informacji.
W przeciwieństwie do innych rozwiązań, A-DLP nie zakłóca ciągłości pracy oraz 
wspiera bezpieczną wymianę informacji oraz ogranicza ryzyko strat �nansowych 
lub utraty reputacji spowodowanych ujawnieniem wrażliwych informacji. 
Rozwiązanie chroni dane niezależnie od tego, gdzie się znajdują – na stacji
roboczej w home o�ce, w siedzibie �rmy czy nawet w chmurze.

Adaptacyjna ochrona przed utratą danych

Dane w użyciu
Niezależnie od rodzaju urządzeń końcowych i aplikacji, z których korzystają pracownicy, 

zarówno w sieci korporacyjnej, jak i poza nią dane organizacji muszą być bezpieczne. 

Clearswift Critical Information Protection Agent (CIP Agent) zapewnia ochronę przed 

utratą danych zarówno w trybie online, jak i o�ine.

Dane w ruchu
Rozwiązania Clearswift Secure Gateway i ARgon zapewniają krytyczną ochronę informacji 

dla wrażliwych danych udostępnianych za pośrednictwem sieci i poczty elektronicznej 

zarówno wewnątrz, jak i na zewnątrz sieci korporacyjnej, z uwzględnieniem narzędzi 

współpracy online i mediów społecznościowych.

Dane w stanie spoczynku
Odnalezienie niebezpiecznych czynników i wykrycie wszystkich zgromadzonych informacji 

stanowi krytyczny element w zapobieganiu utraty danych. Clearswift Critical Information 

Protection Agent (CIP Agent) zapewnia uprawnionym jednostkom biznesowym (takim 

jak działy zgodności, audytu, IT) wgląd we wszystkie dane oraz poziomy ochrony i/lub 

działania konieczne do zniwelowania niezgodności z polityką zarządzania informacją.

Korzyści funkcjonalne
• Identy�kacja, zarządzanie i ochrona danych krytycznych

• Pełna zgodność z przepisami, ochrona przed wyciekiem danych,

identy�kacja duplikatów danych i zarządzanie przestarzałymi dokumentami

• Nisko budżetowe, modułowe podejście do bezpieczeństwa

• Rozwiązanie spełniające potrzeby każdego przedsiębiorstwa

• Możliwość wdrożenia dodatkowych rozwiązań w celu zapewnienia spójnej ochrony

• Możliwość uzupełnienia istniejącego rozwiązania bez konieczności ich zastępowania

Korzyści biznesowe
• Ochrona marki i reputacji �rmy

• Zabezpieczenie własności intelektualnej

Ochrona �rmy przed karami �nansowymi i kosztami operacyjnymi• 
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Funkcje zapobiegania utracie danych
(DLP) ograniczają skutki fałszywych
alarmów i nie stanowią bariery dla
komunikacji biznesowej

Redagowanie adaptacyjne

• Ochrona organizacji przed ryzykiem, ale
umożliwiająca podstawową komunikację

• Bez kosztów zarządzania tradycyjnymi
rozwiązaniami DLP

• Usuwa informacje wrażliwe np. własność
intelektualna, PCI, PII itp. i zastępuje je
asteryskami 

• Automatyczna i spójna polityka
redagowania nawet wtedy, gdy
użytkownicy o tym zapomną

• Dotyczy Microsoft O�ce, OpenO�ce,
PDF, RTF, TXT i HTML

Redagowanie danych

• Usuwa metadane, wersje i historię
dokumentów (np. szczegóły dotyczące
danych osobowych, informacje
o SharePoint, itp.)

• Użytkownicy mogą udostępniać
dokumenty bez ujawniania krytycznych
informacji

• Dotyczy Microsoft O�ce, Open O�ce,
PDF, JPG obrazy i innych plików

Porządkowanie dokumentów

• Usuwa aktywną zawartość (zazwyczaj
używaną do przeprowadzania
ukierunkowanych ataków w celu
kradzieży danych)

• Użytkownicy mogą nadal mieć dostęp
do danych w dokumencie

• Dotyczy Microsoft O�ce, OpenO�ce,
PDF, RTF i HTML

Organizacja strukturalna

PODSUMOWANIE CECH

Szyfrowanie

• Zabezpiecza dane w trakcie przesyłania
np. informacje o płacach, dane klientów itp.

• Automatycznie stosowane, nawet gdy
użytkownicy o tym zapomną

• Dotyczy TLS, S/MIME, PGP i Portal
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Clearswift Secure Email Gateway

• Zapobieganie utracie danych za pośrednictwem poczty elektronicznej
• Zautomatyzowane szyfrowanie (TLS, S/MIME, PGP i Portal)
• Adaptacyjne redagowanie
• Zintegrowany antywirus/antymalware
• Wielowarstwowa ochrona antyspamowa
• Usługa zarządzana lub rozwiązanie on-premise
• Uzupełnienie dla O�ce 365

• Zapobieganie utracie danych przez Internet (np. webmail,
chmurowe środowiska współdzielone, itp.)
• Kontrola DLP
• Adaptacyjne redagowanie
• Sprawdza ruch HTML, Web 2.0 i HTTPS
• Zintegrowany cache, �ltrowanie URL, antywirus/-malware/-spyware
• Klient do zdalnego zarządzania

Clearswift Secure Web Gateway (Bezpieczna brama internetowa)

• Zapobieganie utracie danych przez Internet (np. webmail,
chmurowe środowiska współdzielone, itp.)
• Integracja się z systemami Symantec/F5/Squid
• Działa jako forward oraz reverse proxy
• Kontrola DLP
• Adaptacyjne redagowanie
• Opcjonalne oprogramowanie antywirusowe/malware'owe

Clearswift Secure ICAP Gateway (Bezpieczna bramka ICAP)

• Zapobieganie utracie danych za pośrednictwem poczty elektronicznej
• Zmniejszanie ryzyka ataków ukierunkowanych
• Adaptacyjne redagowanie
• Uzupełnienie podstawowe rozwiązania poczty elektronicznej
• Uzupełnienie dla O�ce 365

Clearswift ARgon for Email (ARgon dla poczty elektronicznej)

• Rozszerzenie polityk DLP na ruch wewnętrzny
• Adaptacyjne redagowanie
• Opcjonalny antywirus/malware
• Exchange 2010, 2013 i 2016
• Uzupełnienie podstawowego rozwiązania pocztowe

Clearswift Secure Exchange Gateway (Bezpieczna brama Exchange)

• Redukuje koszty zarządzania związane z egzekwowaniem zasad DLP
• Zapewnia wgląd w obieg informacji wewnątrz sieci i poza jej granicami
• Rejestracja dokumentów wrażliwych (pełne i częściowe odciski palców)
• Delegowanie uprawnień do zaufanych użytkowników
• Integracja z innymi rozwiązaniami Clearswift

Information Governance Server (Serwer zarządzania informacjami)

• Zmniejszenie ryzyka utraty danych w punktach końcowych
i wykrywanie nieznanych zagrożeń w sieci
• Egzekwowanie zasad dotyczących urządzeń
• Monitorowanie/blokowanie/szyfrowanie poufnych danych
• Chroni dane w użyciu (np. USB, DVD, itp.)
• Zabezpiecza dane w spoczynku (poufne informacje przechowywane
na laptopach, w publicznych obszarach sieci, itp.)
• Adaptacyjne redagowanie

Critical Information Protection (Ochrona informacji krytycznych)
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