AT&T Cybersecurity

USM Anywhere

L J
S:; AT&T Business

bako @XI)

Skuteczne wykrywanie zagrozen i reagowanie na incydenty dla calej infrastruktury krytycznej

USM Anywhere™ zapewnia wydajne wykrywanie zagrozer, reagowanie na incydenty
i zarzadzanie zgodnoscig w ramach jednej ujednoliconej platformy. kaczy w sobie
najwazniejsze funkcje bezpieczenstwa niezbedne do skutecznego monitorowania
bezpieczenstwa w srodowiskach chmurowych i lokalnych: wykrywanie zasobéw, ocene
podatnosci, wykrywanie wtaman, wykrywanie punktéw koricowych, monitorowanie
behawioralne, zarzadzanie logami SIEM oraz ciggl analize zagrozen.

Dzieki USM Anywhere
mozesz skupic sie na
tym, co najwazniejsze

- na ochronie
infrastruktury IT
przed wspoélczesnymi
zagrozeniami.

Wiele istotnych funkcji bezpieczenstwa w jednej platformie SaaS

USM Anywhere zapewnia wiele podstawowych funkcji bezpieczeristwa w jednym rozwigzaniu Saa$, dajac Ci to,

czego potrzebujesz do wykrywania zagrozen, reagowania na incydenty i zarzadzania zgodnoscia - wszystko

z poziomu jednego pulpitu. Dzieki USM Anywhere mozna skupi¢ sie na wykrywaniu zagrozer i reagowaniu na nie,

a nie na zarzadzaniu oprogramowaniem.

USM Anywhere to elastyczne, oparte na chmurze rozwigzanie w zakresie bezpieczeristwa, ktére mozna tatwo

skalowa¢, aby sprosta¢ potrzebom w zakresie wykrywania zagrozen, jak réwniez zmian i rozbudowy srodowiska IT.

Wykrywanie aktywéw
* Wykrywanie aktywow z wykorzystaniem API

* Wykrywanie zasobéw sieciowych
* Wykrywanie oprogramowania i ustug

Ocena podatnosci na zagrozenia

* Skanowanie podatnosci sieci
* Skanowanie podatnosci w chmurze
* Ocena infrastruktury w chmurze

Monitorowanie behawioralne

* Logi dostepu do zasobdéw

* Dzienniki dostepu i aktywnosci w chmurze
(Microsoft Azure® Monitor, AWS®: CloudTrail®,
CloudWatch, S3, ELB)

* Monitorowanie przeptywu VPC AWS

* Logi dostepu do VMware® ESXi

Wykrywanie wlaman

* Wykrywanie wlaman do sieci (NIDS)
* Wykrywanie wlaman w chmurze

Funkcjonalnosci EDR

* Wykrywanie wtamar w oparciu o hosta (HIDS)
* Monitorowanie integralnosci plikéw

* Ciggfe monitorowanie punktéw koricowych

i proaktywne reagowanie

SIEM i zarzadzanie logami

e Korelacja zdarzen

e Zarzadzanie logami

* Reagowanie na incydenty

* Zintegrowane informacje o zagrozeniach pochodzace
od zespotu bezpieczeristwa AT&T Alien Labs™ i Alien
Labs Open Threat Exchange® (OTX™)



Kluczowe cechy produktu i najwazniejsze informacje

* Scentralizowane monitorowanie bezpieczenistwa dla chmury i srodowisk lokalnych

USM Anywhere zapewnia potezne mozliwosci wykrywania zagrozers w chmurze i srodowisku lokalnym, pomagajac
wyeliminowa¢ martwe punkty w zabezpieczeniach i ograniczy¢ niezarzadzane dziatania shadow IT. Nawet podczas
migracji ustug z centrum danych do chmury mozna korzystaé z praktycznie bezproblemowej widocznosci poziomu
bezpieczeristwa.

* Zautomatyzowana orkiestracja odpowiedzi

USM Anywhere zapewnia zaawansowane reguly bezpieczeristwa, ktére automatyzuja dziatania i reakcje i odpowiedzi
zgodnie z potrzebami uzytkownika, dzigki czemu praca staje sie bardziej wydajna.

* Zaawansowana analityka bezpieczenstwa w zasiegu reki

Kiedy centralizujesz monitorowanie bezpieczeristwa wszystkich srodowisk IT w chmurze i w siedzibie firmy,
potrzebujesz wysoce wydajnego sposobu wyszukiwania i analizowania duzych ilosci danych z catej ztozonej
i dynamicznie zmieniajacej sie infrastruktury IT. USM Anywhere zapewnia intuicyjny i elastyczny interfejs do
wyszukiwania i analizowania danych zwigzanych z bezpieczerstwem.

* Zbudowane natywnie w chmurze dla chmury

W przeciwienstwie do innych starszych rozwigzan bezpieczerstwa, ktére zostaty zmodyfikowane do pracy
w chmurze, USM Anywhere to prawdziwie natywne rozwigzanie do monitorowania bezpieczeristwa w chmurze,
ktére wykorzystuje unikalne elementy bezpieczenstwa infrastruktury chmury publicznej. Wykorzystuje ono
bezposrednie potgczenia z interfejsami APl chmury, aby zapewni¢ bogatszy zestaw danych, wieksza kontrole
nad bezpieczeristwem infrastruktury chmury i aplikacji SaaS oraz bardziej natychmiastowy wglad w cate sSrodowisko
juz w ciggu kilku minut od instalacji.

* Zaawansowany silnik analityczny

USM Anywhere to udoskonalone podejécie do korelacji zdarzen SIEM, ktére sprawia, ze analiza bezpieczen-
stwa jest szybsza, bardziej elastyczna i skuteczniejsza niz kiedykolwiek.

* Rozszerzona orkiestracja bezpieczenstwa z AlienApps

USM Anywhere to platforma, ktéra wykorzystuje AlienApps™, czyli integracje z narzedziami bezpieczeristwa
i produktywnosci innych firm - w celu rozszerzenia mozliwosci orkiestracji zabezpieczen.
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Wdrazanie USM Anywhere jest szybkie i tatwe

USM Anywhere sktada sie z wysoce skalowalnej, dwupoziomowej architektury do zarzadzania i monitorowania
bezpieczenstwa w chmurze i w siedzibie firmy. Czujniki USM Anywhere i agenci USM Anywhere zbierajg i normalizuja
dane z chmury i $rodowisk lokalnych, a nastepnie przesytajg je do USM Anywhere w celu scentralizowanego
gromadzenia, analizy bezpieczenstwa, wykrywania zagrozen i zarzadzania logami zgodnymi z regulacjami. Jedyna
rzecza, ktéra wdrazasz w swoim srodowisku sa sensory i agenci. AT&T Cybersecurity automatycznie utrzymuje
i aktualizuje USM Anywhere.

Od instalacji do wgladu w bezpieczeristwo w 3 prostych krokach:

1. Wdrazanie czujnika USM Anywhere w chmurze lub w $rodowisku lokalnym. Wprowadz klucz
licencyjny sensora dostarczony przez AT&T Cybersecurity, a nastepnie skieruj sensor na
dedykowany adres URL USM Anywhere.

2. Zaloguj sie na swoje konto USM Anywhere, aby wdraza¢ agentéw USM Anywhere i zarzadzac
nimi, uruchamia¢ wykrywanie zasobéw i skanowanie podatnosci oraz wiele innych funkcji.

3. Rozpocznij monitorowanie zagrozen i ztosliwych dziatari. Z poziomu USM Anywhere mozna
wyszukiwac i analizowac¢ dane oraz zarzadzaé reakcjami bezpieczenstwa i alarmami.

Rozwigzanie USM Anywhere, stworzone z myslg o wspéfczesnych zespotach ds. bezpieczeristwa IT dysponujacych
ograniczonymi zasobami, jest bardziej przystepne cenowo, szybsze do wdrozenia i fatwiejsze w obstudze niz
tradycyjne rozwigzania. Eliminuje koniecznos¢ wdrazania, integrowania i utrzymywania wielu punktowych
rozwigzan bezpieczeristwa. USM Anywhere to platforma oparta na chmurze, dostarczana jako ustuga, ktéra
oferuje niski catkowity koszt posiadania (TCO) oraz elastyczne, skalowalne opcje wdrazania dla zespotéw
o dowolnej wielkosci i budzecie.



Zintegrowane informacje o zagrozeniach dla lepszej ochrony

USM Anywhere otrzymuje ciagte aktualizacje informacji o zagrozeniach od zespotu badawczego do spraw
bezpieczeristwa Alien Labs. Ten dedykowany zespét spedza niezliczone godziny na badaniu i analizowaniu
réznych typdw atakéw, pojawiajacych sie zagrozen, luk w zabezpieczeniach i exploitéw, dzieki czemu Ty nie
musisz tego robic.

Dodatkowo, Alien Labs wykorzystuje informacje o zagrozeniach pozyskiwane przez spotecznos¢ z Open
Threat Exchange (OTX). OTX™ to najwieksza na $wiecie gietda informacji o zagrozeniach pozyskiwanych
przez spotecznosé, zapewniajaca Ci bezpieczenstwo, ktére jest zasilane przez globalng spotecznos$¢ badaczy
zagrozen i specjalistéow ds. bezpieczenstwa.

AlienLabs analizuje feedy OTX za pomoca
poteznego silnika, ktéry jest w stanie bada¢
potencjalne zagrozenia w czasie rzeczywistym.
Sam OTX zapewnia otwarty dostep do globalnej
spotecznosci badaczy zagrozen i profesjonalistéw
zajmujacych sie bezpieczeristwem. Obecnie zrze-
sza ponad 100 000 uczestnikéw w 140 krajach,
ktdrzy codziennie dostarczaja ponad 19 loC.

W rezultacie Twoje srodowisko USM Anywhere
korzysta z najnowszych informacji o pojawiajacych
sie zagrozeniach, aby poméc w zapewnieniu ochro-

ny Twojej organizacji.

Bakotech | Oficjalny Dystrybutor AT&T Cybersecurity

Bakotech Sp. z 0.0. z siedzibg w Krakowie, jest czescig migdzynarodowej grupy dystrybucyjnej Bakotech®.

Jako specjalizowany dystrybutor rozwiagzan IT w zakresie bezpieczeristwa, sieci i infrastruktury IT, spétka
koncentruje sie na dostarczaniu najwyzszej jakosci produktéw i ustug w centralnej i wschodniej Europie,
w szczegdlnosci w: Polsce, Bulgarii, Rumunii, Stowacji, Chorwacji i na Wegrzech, a takze w krajach
nadbattyckich. Firma zajmuje si¢ sprzedaza w kanale partnerskim, poprzez rozbudowanga sie¢ partneréw.
Bakotech posiada w swoim portfolio innowacyjne produkty, ktére odniosty sukces miedzynarodowy,
a dzieki dystrybutorowi wchodza nie tylko na rynek Polski, ale réwniez do krajéw Europy Srodkowo-
-Wschodniej.

Skontaktuj sie z nami:

www.bakotech.pl in @bakotechpl
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