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WPROWADZENIE

Ataki cybernetyczne odbywajg sie w niestabngcym tempie, poniewaz hakerzy znajdujg coraz bardziej wysublimowane sposoby
pozwalajace na ominiecie firmowych systemow bezpieczenstwa. W przypadku kazdego naruszenia specjalisci ds. bezpieczenstwa
stajg w obliczu rosnacej presji, aby jak najszybciej wykry¢ i powstrzymac zagrozenia, zanim napastnik wyrzadzi realne szkody
organizacji. Ponadto, zgodnie z oczekiwaniami dotyczacymi zapewniania zgodnosci z unormowaniami formalnymi, wprowadzane sg
nowe przepisy wymuszajace powiadamianie o naruszeniach wraz z nieuchronnymi sankcjami finansowymi grozacymi jednostkom
niewywigzujacym sie z obowigzku informowania odpowiednich organdéw. Organizacje réznej wielkosci i z réznych branz poszukuja
wiec innowacyjnych rozwigzan zwiekszajgcych poziom bezpieczenstwa poprzez wypetnienie luki w aktywnym wykrywaniu zagrozen
i atakéw, dzieki czemu mozliwe jest lepsze zrozumienie metodologii destrukcyjnych dziatan napastnikow a przez to znacznie
efektywniejsze ich eliminowanie.

Co wiecej, organizacje migrujg obecnie swoje strategie bezpieczenstwa z koncepcji bazujacych na obronie reaktywnej do wariantu
proaktywnego, ktory nie opiera sie wytgcznie na dziataniach bedacych wynikiem nastepstw ataku, lecz wykorzystuje zrownowazone
inwestycje w narzedzia wczesnego wykrywania zagrozen.

TECHNOLOGIA DECEPTION

Technologia deception dostarcza innowacji niezbednych do przeprowadzenia wspomnianej transformacji systemow cyberbezpie-
czenstwa w kierunku aktywnej obrony. Wdrazajac systemy oszukujgce napastnikow w catej infrastrukturze IT firmy sg w stanie nie
tylko utrudni¢ i spowolni¢ dziatania hackerdw, ale przede wszystkim skutecznie wykry¢ kazde zagrozenie oraz poszczegélne fazy

aktywnych atakow. . o . B
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kompleksowego tafncucha wspdtdziatajgcych ze sobg narzedzi
bezpieczenstwa.

Organizacje na catym S$wiecie, niezaleznie od stopnia zaawansowania wykorzystywanych systemow cyberbezpieczenstwa,
coraz intensywniej wykorzystujg technologie Deception w celu ograniczenia ryzyka zwigzanego z kradziezg pos$wiadczen
uzytkownikdw, infiltracjg cennych zasoboéw firmowych, atakami typu ransomware, jak rowniez atakami zaburzajacymi dostep-
nos¢ kluczowych ustug biznesowych. Skutecznosc¢ i tatwosé praktycznego wykorzystania technologii Deception sg gtéwnymi
czynnikami powodujgcymi wzrost zainteresowania, utatwiajacymi podjecie decyzji o testach praktycznych, a finalnie o zakupie
i wdrozeniu tego typu rozwigzania.



W 2018 roku analitycy docenili technologie Deception za jej skutecznos¢ w wykrywaniu zaawansowanych zagrozen, a firma Gartner
Inc., trzeci rok z rzedu zalecita te wtasnie technologie jako strategiczny priorytet bezpieczenstwa. Potwierdzeniem zasadnosci
takich wytycznych Gartnera, sg niewatpliwie wyniki badan rynkowych, w ktérych wiele organizacji wyrazito ogromne zainteresowa-
nie wykorzystaniem rozwigzan Deception do zoptymalizowania firmowych mechanizméw kontroli bezpieczenstwa.

ROZWIAZANIE ATTIVO NETWORKS

Platforma ThreatDefend® Deception and Response zostata zaprojektowana w taki sposob, aby zamieni¢ cata infrastrukture telein-
formatyczna w putapke. Rozwiazanie to taczy w sobie przynety i wabiki wymagajace duzej interakcji z siecig i punktami koncowymi,
zaprojektowane w celu zapewnienia wczesnego wgladu w zagrozenia sieciowe, wydajnego oraz ciggtego zarzadzania zagrozeniami
i przyspieszonej reakcji na incydenty.

Uznana za najbardziej kompleksowe rozwigzanie V=A
w branzy, platforma ThreatDefend oferuje predefiniowane
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-Middle, czy ransomware i wiele innych.

Data Center l I

User Network I

Platforma ThreatDefend® Deception to modutowe rozwigzanie sktadajgce sie m.in. z:

« serwera Attivo BOTsink® - wabiki oraz putapki wraz z niezbedng infrastruktura zarzadzania i raportowania,

« ThreatStrike® - automatyczne tworzenie pakietow fikcyjnych zestawow poswiadczen uzytkownikéw, udziatéw sieciowych,
czy tez stacji i serwerow,

« ThreatPath® wizualizacja potencjalnych sciezek ataku przy wykorzystaniu poswiadczen uzytkownikéw, dostepnych

w Srodowisku produkcyjnym,

« ThreatDirect® - funkcjonalnos¢ zwigekszajgca skalowalno$¢ catej platformy - dzieki niej w tatwy sposaéb jako wabik
mozemy wykorzysta¢ dowolng stacje koncowa/serwer znajdujacy sie nawet w odlegtej zdalnej placowce firmowej,

« ThreatOps® - zaawansowane playbook'i do zautomatyzowanego reagowania na wykryte incydenty,

» Attivo Central Manager ACM pozwala na zarzadzanie wieloma serwerami BOTsink w duzych firmach o ztozonej strukturze organizacyjnej.

PODSTEP W CELU WYKRYCIA | KONTROLI SCIEZKI ATAKU

Platforma Attivo ThreatDefend Deception and Response pozwala na tatwa identyfikacje zagrozen wystepujacych w infrastrukturze
organizacji, w tym na analize tzw. z ruchéw lateralnych wykonywanych przez napastnikéw oraz wykrywanie poszczegdlnych faz
atakow. Jest to mozliwe dzieki dostepnosci specjalnych wabikow i przynet, gotowych do rozmieszczenia w krytycznych punktach
srodowiska produkcyjnego. Ich gtownym zadaniem jest zmylenie hackeréw poprzez upodobnienie sie do realnych elementow infra-
struktury IT w zakresie nie tylko nazwy i konfiguracji sprzetowo-aplikacyjnej, ale takze po$wiadczen uzytkownikow oraz dokumentow
i danych. Dzieki wbudowanym funkcjonalnosciom kazdy wabik potrafi juz na wstepnym etapie infiltracji wykry¢ intruza i natych-
miast zaalarmowac gtéwny serwer BOTsink. Daje to niezbedny czas na skuteczng reakcje zespotom bezpieczenstwa, angazujgc
przestepce w infiltracje spreparowanych, fikcyjnych zasobow.

Przynety i wabiki s3 tak skonfigurowane, aby jak najwierniej imitowac¢ prawdziwe systemy i urzadzenia. Platforma Attivo oferuje
zestaw gotowych do wykorzystania maszyn wabigcych, jak réwniez mozliwo$¢ przygotowania wtasnej wersji srodowiska, poczawszy
od systemu operacyjnego, poprzez zainstalowanie aplikacje, a skonczywszy na zestawach poswiadczen uzytkownikow. Catosc¢ jest
wspierana przez algorytmy uczenia maszynoweqo, ktére w sposob zautomatyzowany adaptujg konfiguracje putapek do biezacych
zmian $rodowiska produkcyjnego. Wszystko to pozwala to skutecznie przyciggna¢ uwage napastnikéw, a w konsekwencji
w czasie rzeczywistym wykrywac naruszenia bezpieczenstwa, generowac alerty i monitorowac aktywnos$¢ hackerow.



Aby zwiekszy¢ autentycznos¢ systemow-wabikow a zarazem umozliwi¢ petniejszy wglad w aktywno$¢ intruzow, rozwigzanie Attivo
wzbogacone jest o dedykowang funkcjonalnos¢ ochrony ustug katalogowych Active Directory. Obejmuje ona nie tylko mozliwos¢ doda-
wania fikcyjnych kont do produkcyjnego serwera AD, ale takze pozwala na stworzenie kompletnego, wirtualnego Srodowiska imitujgcego
rzeczywista domene z ustugami katalogowymi, potgczonego jednokierunkowa relacjg zaufania z serwerem produkcyjnym. W zakresie
ochrony stacji koncowych Attivo pozwala m. in. na efektywna ochrone przed atakami typu ransomeware, angazujac ztosliwe oprogra-
mowanie do szyfrowania fikcyjnych danych, spowalniajac dodatkowo szybkos$¢ komunikacji z udziatami sieciowymi oraz generujac
nieskonczong liczbe plikow do zaszyfrowania. Daje to czas niezbedny na wyizolowanie zainfekowanej stacji i zabezpiecza cenne
produkcyjne dane i zasoby.

Platforma Attivo ThreatDefend jest réwniez dostepna dla sSrodowisk chmurowych pochodzacych od najbardziej popularnych dostawcéw,
tj.: AWS, Azure, Google i Oracle. Wsparcie w tym zakresie obejmuje dedykowane wabiki i przynety do kontenerdw, modele bezserwerowe
i wspotdzielone zabezpieczenia w chmurze. Mozliwosci platformy ThreatDefend obejmujg takze obstuge funkcji AWS Lambda, kluczy
dostepu, rekonesansu, zbierania danych uwierzytelniajgcych jako srodka do weryfikacji skutecznosci kontroli bezpieczenstwa wraz
zmonitorowaniem CloudWatch / SIEM w celu znalezienia prob uzycia fatszywych danych uwierzytelniajgcych.

W celu proaktywnego zapobiegania zagrozeniom i redukcji zasiegu atakow funkcjonalnos¢ ThreatPath umozliwia graficzng analize
potencjalnych sciezek ruchow lateralnych, ktére osoba atakujaca moze wykorzystac przez Zle skonfigurowane systemy operacyjne
z zapisanymi poswiadczeniami uzytkownikow.

PODSTEP DLA AKTYWNEJ OBRONY | PRZYSPIESZONEJ REAKCJI NA INCYDENTY

Oprocz wezesnego wykrywania atakujacych i samych atakow, platformie ThreatDefend oferuje uzytkownikom réwniez szczegotowe
alerty, automatyczne analizy i szeroki wachlarz mozliwosci integracji z systemami firm trzecich w celu automatycznej obstugi
incydentow. Wszystko po to, aby radykalnie skroci¢ czas od wykrycia zdarzenia do skutecznego zablokowania intruza. Kiedy tylko
napastnik wchodzi w interakcje z wabikiem badz fikcyjnymi poswiadczeniami ustugi ThreatStrike, serwer BOTsink rejestruje taka
czynno$¢ i natychmiastowo alarmuje dziat bezpieczenstwa, jednocze$nie odpowiadajgc atakujgcemu fatszywymi danymi. Wszelkie
dane zwigzane z atakami i aktywnoscig hackerow sg dostepne w skonsolidowanym w panelu uzytkownika, ktéry udostepnia wszelkie
informacje niezbedne do analizy poincydentalnej, koreluje zdarzenia i generuje alerty dotyczace ztosliwej aktywnosci.

Alerty pojawiajg sie tylko w przypadku potwierdzonych interakcji atakujgcego z wabikami i w przeciwienstwie do innych metod
wykrywania, nie sg zalezne od sygnatur ani analizy behawioralnej. Alerty sg poparte analizg atakow, ktdra moze by¢ wykorzystana do
zautomatyzowanego blokowania atakujgcego, odizolowania zainfekowanego systemu i poszukiwania innych zagrozen, tak aby
organizacja mogta catkowicie wyeliminowac zagrozenie z sieci. Eliminacja fatszywych alarméw i precyzyjne alerty pozwalajg zaosz-
czedzi¢ cenne godziny dla zespotéw bezpieczenstwa.

Raporty dostepne w platformie Attivo obejmuja
identyfikacje zainfekowanych systeméw i adresow
C&Cisatworzone w zgodnosci ze standardami I0C,
PCAP i STIX, aby umozliwi¢ tatwe udostepnianie ~ ” CENTRALIZED THREAT INTELLIGENGE
informaciji i rejestrowanie atakow. Dzigki korelo- EN : EASILY VIEW ATTACK DETAILS
waniu wszystkich istotnych informacji ze zdarzenia . ACTIVATE INCIDENT RESFONSE

w jednym interfejsie, pulpit informacyjny zapewnia ATHCHSRHETONE RELAL
analitykom i zespotom reagowania na incydenty
syntetyczny wglad w najistotniejsze dane zwigzane [

ATTACK & FORENSIC REPORTS

z atakiem, co pozwala skutecznie powstrzymac
intruza i zaradzi¢ potencjalnym stratom.

Wprowadzanie w btad przestepcow to ofensywna forma zaktdcenia zdolnosci atakujacego do gromadzenia cennych informac;ji
pochodzacych z systemow produkcyjnych. Takie podejscie zapewnia rowniez funkcje obronne, poniewaz odwraca ataki od kluczowych
aktywow firmowych. Attivo oferuje dodatkowo tzw. dokumenty-putapki (ang. Decoy Docs), umozliwiajgc $ledzenie skradzionych
dokumentow w sieci lub poza nia.

Organizacje moga réwniez skorzystac z funkcjonalnosci ThreatOps do automatyzacji obstugi incydentdw i tworzenia powtarzalnych
scenariuszy reagowania na incydenty. Taka aranzacje zagrozen mozna w petni dostosowac do srodowiska i obowigzujgcych polityk,
dzieki czemu mozna szybciej i pewniej podejmowac decyzje dotyczace reakcji na incydenty.



AKTYWNI PARTNERZY

Wbudowane integracje do udostepniania informacji i automatycznej odpowiedzi na zagrozenia
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PLATFORMA THREATDEFEND DECEPTION AND RESPONSE OFERUJE KLIENTOM:

» Wczesne wykrywanie zagrozen w sieci dla dowolnego wektora zagrozen

» Analize ryzyka oraz potencjalnych $ciezek ataku w celu minimalizacji jego docelowego zasiequ
« katwe wdrozenie i niskie koszty utrzymania

» Kompleksowe rozwigzanie skalowalne we wszystkich srodowiskach

« Wiarygodne alerty, szczegétowe analizy i raporty poincydentalne

« Natywne integracje partneréw technologicznych, ktore przyspieszaja reakcje na incydenty

O ATTIVO NETWORKS

Attivo Networks®, lider w technologii deception, zapewnia aktywna ochrone w celu wczesnego wykrywania, analizy kryminalistycznej
i automatycznej reakcji na incydenty zwigzane z atakami w sieci. Platforma Attivo ThreatDefend® Deception oferuje wszechstronne
i doktadne wykrywanie zagrozen dla sieci uzytkownikow, centrow danych, chmur i szerokiej gamy wyspecjalizowanych powierzchni
ataku. Zwodnicza struktura sieci, punktéw koncowych, aplikacji i oszustw danych skutecznie przekierowuje i ujawnia ataki ze
wszystkich wektorow zagrozen. Zaawansowane uczenie maszynowe upraszcza wdrazanie i operacje w organizacjach kazdej
wielkosci. Zautomatyzowana analiza atakéw, analiza $ledcza, przydatne alerty i natywne integracje przyspieszajg i usprawniaja
reakcje na incydenty. Firma zdobyta ponad 125 nagréd za innowacje technologiczne i przywodztwo.
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