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MOVEiIit® Transfer

Wiodacy w branzy program do zarzadzania transferem plikow (MFT)

KORZYSCI MOVEit Transfer:

 Petna widocznosc i kontrola nad
wszystkimi fransferami plikdw.

» Bezpieczna kontrola dostepu poprzez
wielosktadnikowe uwierzytelnianie (MFA).

« Skalowalno$¢ i kontynuacja fransferu
PO przerwaniu przesytania.

» Zgodnosc z przepisami o ochronie
danych osobowych i regulacjami takimi
jak RODO, HIPAA i PCI.

« Skonsolidowanie wielu serweréw
FTP w jeden zarzadzalny plik
serweru fransferowego.

» Bezpieczne udostepnianie folderéw dla
uproszczenie wspotpracy i transferu plikdw
bez ryzyka typowego dla rozwigzan EFSS.

» Wsparcie API REST dla elastycznych
infegracji z aplikacjami frzecimi.

Uzyskaj petng widocznos¢ i kontrole nad przesytaniem plikow pomiedzy
partnerami, klientami, uzytkownikami i systemami. Zabezpieczaj pliki

w trakcie przesytania i w trakcie przechowywania oraz zapewnij zgodnos¢
z wewnetrznymi politykami i mandatami regulacyjnymi.

Lepsze bezpieczenstwo i zgodnos¢ z normami

Zaawansowane funkcje zabezpieczen obejmujg kryptografie zgodng ze standardem FIPS 140-2,
uwierzytelnianie i autoryzacje uzytkownikéw, potwierdzanie doreczenia plikdw, niezaprzeczalnosc
oraz konfiguracje platformy zabezpieczonej. MOVEit Transfer rejestruje dziatania w bazie danych

z informacjami o naruszeniach w celu zapewnienia zgodnosci z normami ISO 27001, HIPAA, PCI,
RODO, SOX, BASEL I/1I/1ll, FIPS, FISMA, GLBA, FFEIC, ITAR oraz przepisami o ochronie danych.
Infegruje sie réwniez z istniejgcymi systemami DLP, antywirusami oraz systemami identyfikacyjnymi
poprzez ustugi SAML 2.0, AD, LDAP i SIEM. Dodatkowo MOVEit oferuje interfejsy API (tacznie z REST)

do infegracji z innymi aplikacjami zewnetrznymi.

Elastyczne opcje wdrazania i dostepu

Szeroki wachlarz opcji dla klientéw umozliwia dostep do aplikacji mobilnych, internetowych i Outlook.
Darmowy klient MOVEit umozliwia réwniez proste przenoszenie pulpitéw z urzadzen z systemem
Windows lub MacOS. Elastyczna architektura MOVEit Transfer wspiera skalowalnosc lub wymogi
dostepnosci dzieki wdrozeniu farmy sieci Web. Obstugiwane sg réwniez konfiguracje multitenantowe
oparte na nazwach uzytkownikéw lub domenach. Dostep dla uzytkownikéw moze byc¢ bezpiecznie
kontrolowany za pomoca uwierzytelniania wielosktadnikowego (Multi-Factor Authentication - MFA)

i polityki waznosci hasta opartej na klasyfikacji uzytkownika.

MOVEit Transfer obstuguje réwniez bezpieczne udostepnianie folderdw, co sprawia, ze uzytkownicy

wewnetrzni i zewnetrzni mogg bezpiecznie i tatwo wspdtpracowac, zachowujgc petng sciezke audytu.
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Wiasciwosci MOVEit Transfer

PROTOKOLY TRANSFERU PLIKOW ZARZADZANIE
e FTP » Wsparcie dla SQL Server oraz MySQL - ostatni jest w zestawie
e FTPS (SSL/TLS) bez dodatkowych optat
e SFTP (SSH) » Wsparcie dla Azure SQL
e HTTP/S  Predefiniowane i kastomizowane raporty
e SMTP/POP3 » Delegowanie uprawnien (grupy/uzytkownicy)

» Nieograniczona liczba lokalnych/zdalnych uzytkownikow
w fym samym czasie

BEZPIECZENSTWO e Zarzadzanie uzytkownikami, grupami, folderami, zasadami

 AES 256-bitowe szyfrowanie plikdw zaréwno podczas dotyczacymi plikdw i wiekowania uzytkownikéw

fransferu jak i spoczynku o Alerty e-mailowe

* Kryptografia zatwierdzona przez FIPS 140-2 « Bezpieczenstwo udostepniania folderéw dla prostej,

« Baza danych zawierajgca informacje o manipulacjach stabilnej wspotpracy

przy logach

. Szyfrowany do;Tep admmlsTrachnY . INTEGRACJE

« Architektura wielowarstwowa umozliwia rozproszong o '

konfiguracje pomiedzy domenami sieciowymi * APIREST do programowania |nd'yW|dua|nego

« Rejestrowanie kryptograficznych dowodéw manipulaciji + Natywne wsparcie magazynu obiektow Azure Blob

« Zautomatyzowane zasady zarzadzania politykami * Integracja rozwigzan antywirusowych: McAfee, Symantec i Sophos
« Single Sign-On (SSO) * Infegracja DLP: RSA, Symantec i McAfee

« Uwierzytelnianie wieloskfadnikowe (MFA) * Infegracja z wiodgcymi systemami identyfikacyjnymi (IdP):

Microsoft ADFS, Shibboleth i Onelogin

» Uwierzytelnianie z zewnetrznymi bazami danych: Active Directory,
LDAP, bezpieczny LDAP, Radius server lub z dowolng bazg danych
o Zwieksz wydajnosc dzieki wdrozeniu farmy sieci Web zgodng z ODBC

o Automatyczny failover za pomocg programu Neverfail » MOVEit Gateway (przechowywanie danych w zaufanej sieci)
Failover Manager

SYSTEM WYSOKIEJ DOSTEPNOSCI | FAILOVER

KLIENTY
INTERNACJONALIZACJA « MOVEit Client dla Windows/MacOS
o Przesytanie plikéw w dowolnym jezyku » Web transfer (Javascript)
» Obstuga klienta koricowego, Ad Hoc lub mobilna » Mobile (Android and iOS)
dla klientéw francuskich, niemieckich, hiszpanskich, « Outlook plugin
japonskich i chinskich (uproszczony i tradycyjny) o FTP klienty

» MOVEIt EZ i MOVEit Freely

Bakotech | Oficjalny Dystrybutor Progress Software

Bakotech Sp. z 0.0. z siedzibg w Krakowie, jest czescig miedzynarodowej grupy dystrybucyjnej Bakotech®. Jako specjalizowany dystrybutor
rozwigzan IT w zakresie bezpieczenstwa, sieci i infrastruktury IT, spotka koncentruje sie na dostarczaniu najwyzszej jakosci produktéw

i ustug w centralnej i wschodniej Europie, w szczegdlnosci w: Polsce, Butgarii, Rumunii, Stowacji, Chorwacji i na Wegrzech, a takze w krajach
nadbattyckich. Firma zajmuije sie sprzedazg w kanale partnerskim, poprzez rozbudowang sie¢ partneréw. Bakotech posiada w swoim
portfolio innowacyjne produkty, ktére odniosty sukces miedzynarodowy, a dzieki dystrybutorowi wchodzg nie tylko na rynek Polski,

ale réwniez do krajéw Europy Srodkowo-Wschodnie].
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