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WithSecure™ Elements Vulnerability Management
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Przeciwnicy nie potrzebujg wielu luk
w zabezpieczeniach - jedna wystarczy.

« Co 90 minut identyfikowana jest nowa luka w zabezpieczeniach

* To Srednio 7 podatnosci na kazdg instancje w typowym srodowisku IT
* 8000 znanych i ujawnionych luk w zabezpieczeniach kazdego roku
« 50-300 krytycznych luk w zabezpieczeniach w zaleznosci od branzy
* Naprawienie ujawnionych podatnosci zajmuje srednio 103 dni

 Na wykorzystanie luki w zabezpieczeniach hakerom wystarcza srednio
15 dni

WithSecure™ Elements - zmniejsz ryzyko, ztozonosé i nieefektywnos¢é
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Luki w zabezpieczeniach wciaz
pozostajq giowna przyczyna
wiekszosci nharuszen
bezpieczenstwa

* |stnieje wiele sposobow na ztamanie zabezpieczen

firmowych, jednak aplikacje internetowe sg

zdecydowanie najbardziej podatnym ogniwem sieci. O @
* Wiekszosc¢ exploitow opiera sie na lukach w

zabezpieczeniach znanych specjalistom

bezpieczenstwa od co najmniej roku.
« Jedynie ciggte skanowanie i bezwzgledna kontrola

pozwolg Ci znalezc¢ luki w zabezpieczeniach, zanim
zrobi to ktos inny. [ | I @

« Szybko zmieniajgce sie, ztozone biznesowe
Srodowiska IT tworzg szerokg ptaszczyzne ataku.

Tu na scene wkracza WithSecure Elements
Vulnerability Management.



Zarzadzaj krytycznymi
lukami w zabezpieczeniach

WithSecure Elements Vulnerability Management to
gotowa do uzycia, przeznaczona dla przedsiebiorstw
platforma do skanowania i zarzgdzania podatnosciami.

¥ aczy w sobie funkcje wykrywania i inwentaryzagcii
zasobow IT, a takze identyfikacje |1 zarzgdzanie zarowno
wewnetrznymi, jak | zewnetrznymi zagrozeniami.

Raportowanie ryzyka i zapewnianie zgodnosci z
obecnymi i przysztymi regulacjami (takimijak PCI
| GDPR/RODO).

Zarzgdzanie podatnosciami daje Ci wglad w shadow IT:
mapowanie petnej powierzchni ataku | reagowanie na
Krytyczne podatnosci zwigzane z cyberzagrozeniami.

WithSecure™ Elements - zmniejsz ryzyko, ztozonosé i nieefektywnosé

1. Wyjdz poza swojq
sieé

Zidentyfikuj zagrozenia i
potencjalnie podatne
potaczenia zewnetrzne.

2. Odkryj zasoby
sieciowe

Mapuj wszystkie zasoby
w warstwie aplikacji.

3. Skanuj systemy i
aplikacje

Chron punkty koncowe.
Skanuj zasoby w
poszukiwaniu luk w
zabezpieczeniach.

Skanuj zdalne komputery

Spoza Twojej sieci.

4. Zarzadzajlukamiw
zabezpieczeniach

Centralne zarzadzanie
podatnosciami oraz

Sledzenie i ostrzeganie
0 zabezpieczeniach.

5. Ocenizweryfikuj

Sledz wszystkie zmiany
za pomocg skanowania
luk w zabezpieczeniach
zgodnego z PCI.

6. Status zgloszenia

Przygotuj standardowe

| niestandardowe raporty
dotyczace ryzyka

| z8odNnoSci.



Jaka jest twoja powierzchnia
ataku?

Najlepsza reakcja naryzyko jest przewidywanie
i mapowanie zagrozen cyfrowych. Zadna technologia
nie nadaje sie do tego lepiej niz vulnerability management.

Powierzchnia ataku organizacji obejmuje wszystkie infrastruktury
sieciowe, oprogramowanie i aplikacje internetowe zarowno wewnatrz
firmy, jak i w catym Internecie. Oznacza to koniecznosc¢ zrozumienia
wszystkich punktow interakciji.

Osoby odpowiedzialne za bezpieczenstwo informacji muszg byc
w stanie oceniac luki w zabezpieczeniach z kilku perspektyw,
aby uzyskac doktadny obraz ryzyka, zminimalizowac zagrozenia
| zachowac zgodnosc z regulacjami.

W przeciwienstwie do innych dostepnych na rynku rozwigzan do
zarzgdzania lukami w zabezpieczeniach, rozwigzanie WithSecure
Elements Vulnerability Management obstuguje technologie
przeszukiwania sieci o nazwie Internet Asset Discovery, ktora obejmuje
rowniez deep web. Vulnerability Management umozliwia tatwe
przegladanie wszystkich celow, aby szybko zidentyfikowac zagrozenia
| potencjalnie wrazliwe potaczenia oraz rozszerzyC rozpoznawanie
potencjalnej powierzchni ataku poza wtasng siec.




Identyfikuj i ujawniaj mozliwe zagrozenia

Dysponowanie wiasnoscig intelektualng oraz rozpoznawalnymi brandami czesto sprawia,
ze firmy stajg sie celem nieuczciwych lub ztosliwych dziatan. WithSecure Elements
Vulnerability Management moze generowac raport oceny zagrozen obejmujace dziatania
takie jak bezprawne podszywanie sie pod konkretny brand lub dziatania witryn
phishingowych, ktorych celem jest oszustwo lub infekowanie podmiotow odwiedzajacych

strone.

Vulnerability Management pozwala na identyfikowanie podatnosci w obrebie zasobow
firmowych. Mozesz zmniejszy¢ powierzchnie ataku, zmniejszajac jednoczesnie ryzyko.

Dzieki zarzadzaniu lukami w zabezpieczeniach zespot ds. bezpieczenstwa IT moze
Sporzgdzic mape powierzchni ataku Twojej organizacji jako sume:

» wszystkich znanych, nieznanych i potencjalnych zagrozen o znaczeniu krytycznym
» Srodkow kontroli oprogramowania, sprzetu, oprogramowania wbudowanego i sieci

« ukrytych zasobow IT, Zle skonfigurowanych zasobow wewnetrznych, witryn ze
ztosliwym oprogramowaniem, hostow, do ktorych odwotujg sie witryny

* entropii bezpieczenstwa u partnerow | kontrahentow

 phishingu i naruszen integralnosci marki



Prawdziwa ptaszczyzna ataku

Plaszczyzna ataku
To, o czym nie chciates Btedne konfiguracje Naruszenia marki
wiedziec¢ zewnetrzne

To, o czym nie
wiedziates

To, 0 czym wiesz Development

Narazone firmy
partnerskie

E-Commerce

Malware and phishing

Shadow IT




Elements Vuilnerability Management

Kompleksowa widocznosc¢

Skuteczne wykrywanie zabezpieczen dzieki
precyzyjnemu mapowaniu wszystkich zasobow,
systemow | aplikacji w obrebie sieci | poza nia.

Zoptymalizowana produktywnosc¢
| zarzadzanie bezpieczenstwem

Szybkie rozwigzywanie problemow wielu domen
dzieki wydajnej pracy ustugi, w tym
monitorowaniu luk w zabezpieczeniach,
zautomatyzowanym planowanym skanom

| priorytetyzacji zgtoszen naprawczych

| weryfikacyjnych.

Raportowanie ryzyka

Tworzenie raportow zawierajacych wiarygodne
Informacje o stanie bezpieczenstwa Twojej
organizacji na przestrzeni czasu. Pokazanie

| uzasadnienie w jaki sposoOb zabezpieczenia
IT zapewniajg ciggtosc operacji biznesowych.

Nizsze koszty

Zarzadzanie lukami w zabezpieczeniach moze
Zznacznie obnizyc koszty bezpieczenstwa.

Taniej jest rozwigzywac kwestie bezpieczenstwa
przed pojawieniem sie powaznych problemow
niz podczas kryzysu czy po incydencie.
Dodatkowo zasoby chmurowe pozwalajg
organizacjom na obnizenie kosztow.



WithSecure Elements -
zmniejsz ryzyko, ztozonosc¢
I nieefektywnosé.

Rozwiazanie WithSecure Elements Endpoint Protection jest
dostepne jako samodzielne rozwigzanie lub jako integralna

funkcja w ramach modutowej platformy
cyberbezpieczenstwa WithSecure Elements.

Services

Sprawdz za darmo @CI

Support

Elevate tough
cases to
our experts

WithSecure™ Elements - zmniejsz ryzyko, ztozonosé i nieefektywnosé

SRS

Annual Monthly Usage-based
license subscription security
I I I

Pricing models

WithSecure™ Solutions
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https://www.bakotech.pl/vendors/withsecure

Skontaktuj sie znami

Bakotech Sp. z o.o0.

www.bakotech.pl

kontakt@bakotech.pl
12 34090 30

ul. Drukarska 18/5 30-348 Krakow






