W/ TH

secure

Stop atakom
ukierunkowanym

WithSecure™ Elements Endpoint Detection and Response
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Chron swoj biznesidane przed
zaawansowanymicyberatakami

Skuteczne zapobieganie zagrozeniom jest podstawg cyberbezpieczenstwa, ale aby
zabezpieczyc firme i jej dane przed taktykami, technikami i procedurami stosowanymi w
atakach ukierunkowanych, potrzebne jest o wiele wiece,;.

Nieustannie ewoluujacy krajobraz zagrozen oraz Twoi specjalisci IT bedg mogli szybko | skutecznie
wymogi regulacyjne, takie jak RODO, wymagaja reagowac na incydenty zezwalajgc ustugodawcy

od firm przygotowania sie na wykrywanie naruszen na zarzgdzanie operacjami wykrywania i reagowania,
po wystgpieniu sytuacji kryzysowej. Oznacza dzieki czemu bedziesz mogt skupic¢ sie na swojej

to, ze firma musi by¢ w stanie szybko reagowac podstawowej dziatalnosci i polegac na wskazowkach
na zaawansowane ataki. ekspertow w razie ataku.

Rozwigzanie WithSecure Elements Endpoint
Detection and Response, ktore zostato stworzone

przez doswiadczony zespot threat hunterow,

Cre : : X1 Prevention XX
umozliwia zespotowi IT lub certyfikowanemu dostawcy : A
ustug ochrone organizacji przed zaawansowanymi . .

Zzagrozeniamil. Recon Weaponize Deliver Exploit Maintain
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Przeglad rozwigzania

Szybkie powstrzymywanie
atakow ukierunkowanych
dzieki wskazowkom s
automatyzacii =k -

Dashboard

W jaki sposob wykry¢ nawet najbardziej wyszukany atak? Dzieki wykorzystaniu
zaawansowanej analityki i technologii uczenia maszynowego, co umozliwia -
ochrone organizagcji przed zaawansowanymi cyberzagrozeniami i naruszeniami. o PSR mems | TooveeR e Y SRRt

Ewices

Wiodace w branzy rozwigzanie firmy WithSecure Elements Endpoint Detection and
Response zapewnia kontekstowy wglad w zaawansowane zagrozenia, umozliwiajac
wykrywanie atakow ukierunkowanych i reagowanie na nie za pomocg automatyzagcji
| wskazowek.

Kiedy dochodzi do naruszenia, potrzebujesz czegos wiecej niz tylko alertu.

Aby zaplanowac¢ najlepszg mozliwag reakcje, nalezy zrozumiec¢ specyfike ataku.
Mechanizmy Broad Context Detection™, wraz z certyfikowanymi dostawcami ustug
| wobudowang automatyzacjg, szybko powstrzymajg atak i dostarczg uzytecznych
wskazowek dotyczacych dalszych dziatan naprawczych.
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Jak to dziata? Wiodaca w branzy technologia firmy WithSecure
| eksperci ds. cyberbezpieczenstwa do Twoich

Czujniki .

. 1. Lekkie czujniki rozmieszczone na punktach
> Analiza behawioralna w czasie ; koncowych monitorujg zdarzenia behawioralne
rzeczywistym ] o :
9 generowane przez uzytkownikow i przesytajg
Twoja je do analizy danych w czasie rzeczywistym
organizacja Zdarzenia oraz mechanizmow Broad Context Detection™

w celu odroznienia wzorcow ztosliwego zachowania
Partner Mozliwosé od normalnego zachowania uzytkownika.
WithSecure przekazania 2. Alerty z ocengryzyka i wizualizacjg szerokiego

lub TWOj . . , .
zlfspm# kontekstu wszystkich dotknietych hostow utatwiajg

32?23&?,%3"‘ potwierdzenie wykrycia przez partnera firmy

WithSecure lub wtasny zespot IT, z opcja

przekazania trudnych dochodzen do firmy
WithSecure lub zautomatyzowania dziatan
naprawczych.

3. Po potwierdzeniu wykrycia ataku rozwigzanie
zapewnia porady i zalecane dziatania, ktore
prowadza uzytkownika przez niezbedne kroki
w celu szybkiego powstrzymania i zlikwidowania
ataku.

Wskazéwki dotyczace

®eccccccccccccccccccccccccccccccccccccccccscccoe o reakcjilubdZIal-ar'l ©o 0600000000000 0000"°®

automatycznych



Jak to dziata?
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Szukanie igly w stogu siana -
przykiad ze swiatarzeczywistego

Wykrywanie zaawansowanych zagrozen poprzez
dostrzeganie drobnych, pojedynczych zdarzen
wywotywanych przez atakujgcych jest jak proba
znalezienia igty w stogu siana.

W instalacji klienta, sktadajacej sie z 325 urzadzen,
czujniki EDR zebraty okoto 500 milionow zdarzen
W ciggu jednego miesigca. Analiza surowych
danych w systemach back-end odfiltrowata te
liczbe do 225 000 zdarzen.

Podejrzane zdarzenia byty dalej analizowane przez
mechanizmy Broad Context Detection™, aby zawezic
liczbe wykry¢ do zaledwie 24. Wreszcie, te 24 wykrycia
zostaty szczegotowo przeanalizowane, z czego tylko 7
zostato zostato potwierdzonych jako prawdziwe
zagrozenia.

Kiedy zespoty IT moga skupic sie na mniejszej liczbie
wyKryc¢, moga o wiele szybciej | skuteczniej reagowac
w przypadku rzeczywistego cyberataku - pozwol im
na to!

500 milionow

zdarzen dziennych / miesiac zbierane
przez 325 czujnikdw punktow korncowych

225 000

zdarzen dziennych/ miesigc
po analizie behawioralnej w czasie
rzeczywistym

24

wykrycia po dodaniu szerszego
kontekstu do podejrzanych zdarzen

7

prawdziwych zagrozen po
potwierdzeniu, ze wykryte zdarzenia
sg prawdziwymi zagrozeniami
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Dlaczego warto?

0

Widocznosc¢ Wykrywanie Odpowiedz

Uzyskaj natychmiastowy wglad w srodowisko IT Chron swoja firme i jej wrazliwe dane poprzez Szybka reakcja dzieki wskazowkom

| stan zabezpieczen szybkie wykrywanie naruszen | automatyzacji w przypadku ataku

* Poprawia widocznosc srodowiska IT i stanu « Szybkie wykrywanie i powstrzymywanie atakow « Wbudowana automatyzacja i inteligencja pomagajq
bezpieczenstwa poprzez inwentaryzacje aplikacii ukierunkowanych, aby zminimalizowac przerwy Twojemu zespotowi skupic sie tylko na prawdziwych
| punktow koncowych w dziatalnosci i negatywny wptyw na marke atakach

* |dentyfikuje podejrzang aktywnosc¢ poprzez zbieranie « Konfiguracja rozwigzania w ciggu kilku godzin, » Alerty zawierajg odpowiednie wskazowki dotyczace
| korelowanie zdarzen behawioralnych, co pozwala na natychmiastowa gotowosc¢ do reakciji, z opcjg automatyzacji dziatan przez catg dobe
wykraczajacych poza zwykte ztosliwe oprogramowanie reagowania nha naruszenia * Pokonaj braki w umiejetnosciach lub zasobach,

« Dostarcza alerty z informacjami o szerokim kontekscie « Spetnienie wymogow regulacyjnych PCI, HIPAA odpowiadajgc na ataki za pomoca certyfikowanego
| kKrytycznosci zasobow, utatwiajgc reagowanie | RODO, ktore wymagajg zgtaszania naruszen dostawcy ustug wspieranego przez firme WithSecure

na incydenty W ciggu 72 godzin



Co wyroznia WithSecure EDR?

Sensory punktow koncowych

Lekkie, dyskretne narzedzia monitorujgce zaprojektowane do
pracy z dowolnym rozwigzaniem ochrony punktow koncowych

 Lekkie czujniki sg wdrazane na wszystkich istotnych
komputerach w organizacji

* Infrastruktura z jednym klientem i zarzgdzanie
Z rozwigzaniami firmy WithSecure zabezpieczajgcymi
punkty koncowe

» Czujniki zbierajg dane behawioralne z urzadzen punktow
koncowych bez naruszania prywatnosci uzytkownikow

Ukierunkowana odpowiedz

Przygotowuje do radzenia sobie z nawet najbardziej
zaawansowanymi cyberatakami przy uzyciu istniejgcych
zasobow

« Wbudowane wskazowki dotyczgce reakcji krok po kroku
| zdalne dziatania w celu powstrzymania atakow

 Certyfikowani service providerzy prowadzg i wspierajg
uzytkownika w dziataniach zwigzanych z reagowaniem na
ataki

» Unikalna analiza zagrozen Elevate to WithSecure™ i ustuga
porad ekspertow zapewniajg nieustanne wsparcie

Broad Context Detection™

Zastrzezona technologia wykrywania firmy WithSecure
utatwia zrozumienie zakresu ataku ukierunkowanego

* Analiza behawioralna w czasie rzeczywistym, analiza
reputacji i wykorzystanie uczenia maszynowego

« Automatyczne umieszczanie detekcji w kontekscie
wizualizowane na osi czasu

* Obejmuje poziomy ryzyka, krytycznosc hosta oraz
dominujgcy krajobraz zagrozen

Zautomatyzowane reagowanie

Zmniejsz wptyw ukierunkowanych cyberatakow dzieki
automatyzacji dziatan przez catg dobe

« Zautomatyzowane dziatania w oparciu o krytycznosci,
poziomy ryzyka i predefiniowany harmonogram

* Poziomy krytycznosci i ryzyka zapewniane przez
rozwigzanie pozwalajg na priorytetyzacje dziatan
reagowania

« Szybkie powstrzymywanie atakow, nawet jesli TwQj
zespot jest dostepny tylko w okreslonych godzinach

WithSecure™ Elements - zmniejsz ryzyko, ztozonos¢é i nieefektywnosé

Widocznosc¢ aplikaciji

Uzyskanie wgladu w srodowisko IT i stan zabezpieczen
nigdy nie byto tatwiejsze

* Identyfikuje wszystkie szkodliwe lub niepozadane aplikacje
oraz zagraniczne lokalizacje docelowe roznych ustug
w chmurze

« Wykorzystanie danych firmy WithSecure dotyczacych reputacji
w celu identyfikacji potencjalnie szkodliwych aplikaciji

» Ograniczanie potencjalnie szkodliwych aplikacji i ustug
W chmurze jeszcze przed wystgpieniem naruszenia danych



WithSecure Elements:
zmniejszryzyko, ztozonosc
I nieefektywnosc¢

Rozwigzanie WithSecure Elements Endpoint Protection jest
dostepne jako samodzielne rozwigzanie lub jako integralna
funkcja w ramach modutowej platformy cyberbezpieczenstwa
WithSecure Elements.

Wsparcie

Przekaz
trudne
przypadKki
ekspertom
WithSecure

WithSecure™ Elements - zmniejsz ryzyko, ztozonosé i nieefektywnosé

7 B O

Licencja Miesieczna Bezpieczenstwo

: oparte na
roczna subskrypcja uzytkowaniu

Pricing models

WithSecure™ Rozwigzania
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https://www.bakotech.pl/vendors/withsecure

Skontaktuj sie z nami

Bakotech Sp.zo.o0.

www.bakotech.pl
kontakt@bakotech.pl

12 34090 30
ul. Drukarska 18/5 30-348 Krakow
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