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Nasze Wi-Fi + Twaj biznes = nieskonczone mozliwosci

Zarzadzana z chmury sie¢ Wi-Fi stworzona z myslg o firmach wszystkich typdw i rozmiaréw zapewnia najlepsze na rynku
pofaczenie bezpieczenstwa, wydajnosci i tatwosci zarzadzania.

« Opatentowany system zabezpieczenh bezprzewodowych zapewnia ochroneg, ktérej potrzebujesz

« Skalowalne zarzadzanie umozliwia firmie obstuge od 1 do nieograniczonej liczby punktéw dostepowych bez koniecznosci
posiadania infrastruktury

+ Analityka oparta na danych biznesowych dostarcza informacje o wykorzystaniu danych w czasie rzeczywistym lub
historycznym uzywajac personalizowanych pulpitéw

« Zaawansowane narzedzia do analizy zapewniaja szczegétowe dane z sieci dla gosci.

Punkty dostepowe zarzagdzane w chmurze

Bez wzgledu na to, co stanowi Twoj obszar zastosowan sieci bezprzewodowej - zdalne biura, Wi-Fi dla gosci, dostep korporacyjny,
publiczne hot-spoty, Srodowiska zewnetrzne - WatchGuard oferuje szereg access pointéw, ktére spetnig potrzeby Twojej firmy.

MFA

Trzymaj hakeréw z daleka od Twojej sieci dzieki rozwigzaniu AuthPoint. Przygotowane przez Firme WatchGuard wielosktadnikowe
uwierzytelnianie (MFA) to rozwigzanie pozwalajace zmniejszy¢ prawdopodobienstwo nieuprawnionego dostepu. AuthPoint wykracza poza
tradycyjne uwierzytelnianie 2-sktadnikowe (2FA) w celu ochrony dostepu do sieci, dostepu do potaczen VPN i aplikacji chmurowych.

Przysztosciowe podejscie

Unikalna architektura rozwigzan WatchGuard sprawia, ze zesp6t moze z tatwoscig dodac¢ innowacyjne ustugi sieciowe do UTM-éw szybciej
niz konkurencja. Ta sama architektura sprawia, ze aktualizacja lub zmiana istniejacych ustug jest prosta, nawet gdy technologia ewoluuje
i najlepsze praktyki sie zmieniaja — te same czynnosci dla konkurencji sa wyzwaniem i s czasochtonne.

O firmie WatchGuard

WatchGuard® Technologies, Inc. jest Swiatowym liderem w dziedzinie bezpieczenstwa sieciowego, bezpiecznego Wi-Fi, uwierzytelniania
wielosktadnikowego i inteligencji sieciowej. Wielokrotnie nagradzanym produktom i ustugom firmy zaufato prawie 10 000 sprzedawcéw
zabezpieczen i dostawcdw ustug na catym swiecie, chronigc ponad 80 000 klientéw. Misjg firmy WatchGuard jest uczynienie zabezpieczen
klasy korporacyjnej dostepnymi dla firm wszystkich typow i rozmiaréw dzieki prostocie, co czyni WatchGuard idealnym rozwigzaniem
dla firm $redniej wielkosci i przedsiebiorstw rozproszonych. Siedziba gtéwna firmy WatchGuard znajduje sie w Seattle, w stanie Waszyngton,
a biura zlokalizowane sa w Ameryce Pétnocnej, Europie, Azji i Pacyfiku oraz Ameryce tacinskiej.
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Dlaczego warto kupi¢ rozwigzania
bezpieczenstwa sieciowego WatchGuard®?

Zagrozenia sieciowe mogg nadejs¢ z dowolnego miejsca, w dowolnym czasie i moga doprowadzi¢ do upadku firmy,
zanim zdazysz sie zorientowac o obecnosci niebezpieczenstwa.

Rozwiazania WatchGuard, zaprojektowane jako inteligentne, szybkie i skuteczne produkty do zabezpieczania sieci,
umozliwiaja informatykom ponowne przejecie kontroli nad sieciami dzieki tatwym do wdrozenia, korporacyjnej klasy
narzedziom bezpieczenstwa i widocznosci zagrozen, odpowiednim dla kazdej organizacji, niezaleznie od budzetu,
wielkosci i ztozonosci.
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WatchGuard® Network Security Products w skrécie

Firebox
T15/T15-W

Firewall (UDP 1518) 400 Mbps
VPN (UDP 1518) 150 Mbps
Antywirus 120 Mbps
IPS (Pelne skanowanie) 80 Mbps
UTM (petne skanowanie) 52 Mbps
Interfejsy 3x1Gb

1/0 Interfejsy 1 Serial / 1 USB

Potaczenia rownolegte 100,000
Nowe potaczenia na sekunde 2,400
Wsparcie VLAN 10
Limit uwierzytelnionych uzytkownikéw 200
Branch office VPN 5
Mobile VPN IPSec 5

WIRELESS

Bezprzewodowe punkty dostepowe (APs)

Zintegrowana tacznos¢ bezprzewodowa

CECHY SYSTEMU OPERACYJNEGO
Zaawansowany networking
Dostepnos¢

USLUGI BEZPIECZENSTWA

Basic Security Suite

Total Security Suite

SCHEMAT LICENCJONOWANIA TDR

Liczba host sensoréw TDR zawartych/
dodatkowych***

Firebox
T20/T20-W

1.7 Gbps
485 Mbps
328 Mbps
271 Mbps

154 Mbps
5x1Gb

1 Serial / 2 USB
100,000
8,500
10

200

Firebox
T40 / T40-W

3.4 Gbps
880 Mbps
586 Mbps
444 Mbps

300 Mbps

5% 1Gb

1 Serial / 2 USB
500,000
18,000
30

500

30

30

5/10

Firebox
T80

4.7 Gbps
1.4 Gbps
1.15 Gbps
909 Mbps
631 Mbps

8x1Gb,
opcjonalnie 1xSFP+

1 Serial /2 USB
500,000
25,000
75

500

60

60

Firebox
M270

4.9 Gbps

1.6 Gbps

2.1 Gbps

0.9 Gbps

0.8 Gbps
8x1Gb

1 serial/ 2xUSB

2000 000

40000
100

500

50

75

Firebox
M370

8 Gbps
4.6 Gbps
3 Gbps
2.5 Gbps
1.7 Gbps
8x1Gb
1 serial/ 2xUSB
3300000
51000
200

500

100

150

20/25 60/50 150/100

Firebox Firebox Firebox
M470 M570 M670
19.6 Gbps 26.6 Gbps 34 Gbps
5.2 Gbps 5.8 Gbps 7.6 Gbps
3.5 Gbps 5.4 Gbps 6.2 Gbps
3 Gbps 4.8 Gbps 5.6 Gbps
2.1 Gbps 3.5 Gbps 4.2 Gbps

8x1Gb, opcjonalnie 8x1Gb,
8x1Gb fiber, 4x10Gb fiber

8x1Gb, opcjonalnie 8x1Gb,

8x1Gb fiber, 4x10Gb fiber 8x1Gb fiber, 4x10Gb fiber

1 serial/ 2xUSB 1 serial/ 2xUSB 1 serial/ 2xUSB

3800000 8300000 8500 000
82000 115 000 140 000
300 500 750
Bez limitu Bez limitu Bez limitu
250 500 750
250 500 750

Zintegrowane 802.11a/b/g/n dostepne dla Firebox T15-W. Zintegrowany 802.11a/b/g/n/ac jest dostepny dla Firebox T20-W i T40-W.

Application Control / Intrusion Prevention Service / WebBlocker / Gateway AntiVirus / Reputation Enabled Defense / Network Discovery / spamBlocker / Standard Support (24 x 7)

200/250 250/500 250/500

8x1Gb, opcjonalnie 8x1Gb,

Firebox
M290

5.8 Gbps

2.4 Gbps

1.47 Gbps

1.3 Gbps

1.18 Gbps
g*

1 Serial /2 USB
3,500,000
34,000
100

500

75

75

Firebox
M390

18.0 Gbps

5.2 Gbps

3.1 Gbps

3.3 Gbps

2.4 Gbps
g*

1 Serial /2 USB
4,500,000
98,000
250

500

250

250

Firebox
M590

20.0 Gbps
6.84 Gbps
5.0 Gbps
4.6 Gbps
3.3 Gbps
g*

1 Serial /2 USB
6,000,000
132,000
750

Bez limitu

500

500

High Availability - aktywna/pasywna oraz aktywna/aktywna dla klastréw (niedostepna w modelach bezprzewodowych) / VPN failover / Multi-WAN failover / Multi-WAN load balancing / Link aggregation (802.3ad dynamiczny, statyczny, aktywny/podstawowy)

Application Control / Intrusion Prevention Service / WebBlocker / Gateway AntiVirus / Reputation Enabled Defense / Network Discovery / spamBlocker / APT Blocker / ThreatSync / DNSWatch / IntelligentAV / Gold Support (24x7 plus eskalowany czas reakcji)

Firebox
M690

29.7 Gbps

10.0 Gbps

6.2 Gbps

5.8 Gbps

4.6 Gbps
g*

1 Serial /2 USB
15,000,000
146,000
1,000

Bez limitu

1,000

1,000

75/50 150/100 250/500 250/500

Firebox M4800
base + 4 x 10 Gb ports

49.6 Gbps
16.4 Gbps
12.5 Gbps
8.1 Gbps
6.8 Gbps

8x1Gb+4x10Gb fiber
(dostepne sa dodatkowe porty**)

1 Serial / 2 USB
15,000,000
254,000
1,000

Bez limitu

5,000

10,000

Routing dynamiczny (BGP, OSPF, RIPv1,2) / SD-WAN dynamiczny wybor $ciezki / NAT: statyczny, dynamiczny, 1:1, IPSec traversal, PAT oparty na polityce / Traffic shaping & QoS: 8 kolejek priorytetowych, DiffServ, zmodyfikowane kolejkowanie Sciste / Virtual IP dla rownowazenia obciazenia serweréw

250/500

Firebox M5800
base + 4 x 10 Gb ports

87.0 Gbps
18.8 Gbps
22.0 Gbps
12.5 Gbps
11.3 Gbps

8x1Gb+4x10Gbfiber
(dostepne s3 dodatkowe porty**)

1 Serial /2 USB
30,800,000
328,000
Bez limitu

Bez limitu

Bez limitu

Bez limitu

WatchGuard oferuje game urzadzen AP, ktére umozliwiaja rozszerzenie wszystkich funkcji bezpieczenstwa Firebox na sie¢ WLAN. AP mogg by¢ zarzadzane w chmurze Wi-Fi Cloud lub poprzez wbudowany w Firebox kontroler bezprzewodowy. Do zarzadzania wiecej niz 20 punktami dostepowymi WatchGuard zaleca Wi-Fi Cloud.

250/500

* Firebox M290, M390, M590 i M690 dostarczane sg z jedng pustg wneka, ktéra moze pomiescic¢ jeden z ponizszych portow: 4 x 1 Gb miedziany, 4 x filtr SFP, 2 x SFP+ Swiattowodowy, 4 x 10 Gb porty multi-speed. PoE+ nie jest obstugiwane w M290 i M390.
** Przepustowos¢ Firebox M4800 i M5800 jest okreslona na podstawie konfiguracji podstawowej + 4 x porty 10 Gb. Oba modele sg dostarczane z dwiema pustymi wnekami, ktére moga pomiesci¢ dowolna kombinacje nastepujacych elementéw: 4 x 10 Gb $wiattowodowy, 8 x 1 Gb Swiattowodowy, 8 x 1 Gb miedziany, 2 x 40 Gb $wiattowodowy.

*** W pakiecie Total otrzymujemy okre$lone liczby host sensoréw zawartych w cenie.

B0pcje zasilania przez sie¢ Ethernet (PoE): Firebox T40 (1) i T80 (2) zawieraja wbudowane porty PoE+.

Przepustowos¢ jest okreslana przy uzyciu licznych przeptywdw przez wiele portéw i bedzie sie rézni¢ w zaleznosci od srodowiska i konfiguracji. Maksymalna przepustowos¢ zapory byta testowana przy uzyciu 1518-bajtowych pakietéw UDP w oparciu o metodologie RFC 2544. Skontaktuj sie z Bakotech, aby uzyskac¢ pomoc w okresleniu modelu odpowiedniego dla Twojej sieci.

Kazde urzadzenie WatchGuard posiada funkcje:

Funkcje bezpieczenstwa

- Stateful packet firewall, gteboka inspekcja aplikacji, proxy
aplikacji: HTTP, HTTPS, FTP, DNS, TCP/UDP, POP3, POP3S,
SMTP, IMAPS, Explicit Proxy

- Blokowanie oprogramowania szpiegujacego, atakéw DoS,
pofragmentowanych pakietéw, znieksztatconych pakietéw,
zagrozen mieszanych i innych

+ Wykrywanie anomalii protokotéw, analiza zachowan,
dopasowywanie wzorcow

- Statyczna i dynamiczna lista zablokowanych zrédet

« VolIP: H.323 i SIP, zestawianie pofaczen i bezpieczenstwo sesji.

Rejestrowanie i raportowanie z WatchGuard Cloud™

- Agregacja logéw i raportowanie w czasie rzeczywistym dla wielu urzadzen

- Gotowos¢ do pracy w chmurze publicznej i prywatnej

« Przejrzystosc¢ dzieki intuicyjnym i interaktywnym wizualizacjom
- Dostrzeganie trendow, wartosci odstajacych i spostrzezen na temat ruchu

sieciowego i wykorzystania sieci
- Ponad 100 raportéw, w tym raporty dotyczace zgodnosci z PCl i HIPAA

- Opcja dostarczania raportéw (PDF, CSV) za posrednictwem poczty elektronicznej
- Anonimizacja w celu zapewnienia zgodnosci z dyrektywami dotyczacymi

prywatnosci.

Oprogramowanie do zarzadzania

Urzadzenia WatchGuard moga by¢ zarzadzane za pomoca jednego

z ponizszych rozwigzan:

+ WatchGuard Cloud do scentralizowanego zarzadzania wieloma
urzadzeniami w czasie rzeczywistym za posrednictwem chmury

-+ Web Ul do zarzadzania pojedynczym urzadzeniem przez
przegladarke internetowa

- WatchGuard System Manager do intuicyjnego zarzadzania
urzadzeniami za pomoca klienta Windows

- Interfejs wiersza polecen (CLI) umozliwiajacy bezposredni dostep
za pomoca skryptéw.

Uwierzytelnianie uzytkownikéw
- Transparentne uwierzytelnianie Active Directory (jednokrotne

logowanie)

- RADIUS, LDAP, Windows Active Directory, VASCO, RSA SecurID,

wewnetrzna baza danych, SAML 2.0, SMS Passcode

+ RSA SecurlD®i VASCO
- Lokalna baza danych

- 802.1X dla urzadzen bezprzewodowych
- Obstuga srodowisk Microsoft® Terminal Services i Citrix XenApp.

Opcje pomocy technicznej i konserwac;ji

« Wsparcie standardowe, zawarte w pakiecie Basic
Security Suite, obejmuje gwarancje na sprzet, pomoc
techniczng 24/7 oraz aktualizacje oprogramowania.

+ Ulepszenie do poziomu Gold Support, zawarte w
pakiecie Total Security Suite, zapewnia wszystkie
korzysci wsparcia standardowego oraz przyspieszony

czas reakgji.






