
Punkty dostępowe zarządzane w chmurze
Bez względu na to, co stanowi Twój obszar zastosowań sieci bezprzewodowej - zdalne biura, Wi-Fi dla gości, dostęp korporacyjny, 
publiczne hot-spoty, środowiska zewnętrzne - WatchGuard oferuje szereg access pointów, które spełnią potrzeby Twojej �rmy.

MFA
Trzymaj hakerów z daleka od Twojej sieci dzięki rozwiązaniu AuthPoint. Przygotowane przez Firmę WatchGuard wieloskładnikowe 
uwierzytelnianie (MFA) to rozwiązanie pozwalające zmniejszyć prawdopodobieństwo nieuprawnionego dostępu. AuthPoint wykracza poza 
tradycyjne uwierzytelnianie 2-składnikowe (2FA) w celu ochrony dostępu do sieci, dostępu do połączeń VPN i aplikacji chmurowych.

Przyszłościowe podejście
Unikalna architektura rozwiązań WatchGuard sprawia, że zespół może z łatwością dodać innowacyjne usługi sieciowe do UTM-ów szybciej 
niż konkurencja. Ta sama architektura sprawia, że aktualizacja lub zmiana istniejących usług jest prosta, nawet gdy technologia ewoluuje 
i najlepsze praktyki się zmieniają – te same czynności dla konkurencji są wyzwaniem i są czasochłonne.

O �rmie WatchGuard
WatchGuard® Technologies, Inc. jest światowym liderem w dziedzinie bezpieczeństwa sieciowego, bezpiecznego Wi-Fi, uwierzytelniania 
wieloskładnikowego i inteligencji sieciowej. Wielokrotnie nagradzanym produktom i usługom �rmy zaufało prawie 10 000 sprzedawców 
zabezpieczeń i dostawców usług na całym świecie, chroniąc ponad 80 000 klientów. Misją �rmy WatchGuard jest uczynienie zabezpieczeń 
klasy korporacyjnej dostępnymi dla �rm wszystkich typów i rozmiarów dzięki prostocie, co czyni WatchGuard idealnym rozwiązaniem 
dla �rm średniej wielkości i przedsiębiorstw rozproszonych. Siedziba główna �rmy WatchGuard znajduje się w Seattle, w stanie Waszyngton, 
a biura zlokalizowane są w Ameryce Północnej, Europie, Azji i Pacy�ku oraz Ameryce Łacińskiej.

Nasze Wi-Fi + Twój biznes = nieskończone możliwości
Zarządzana z chmury sieć Wi-Fi stworzona z myślą o �rmach wszystkich typów i rozmiarów zapewnia najlepsze na rynku 
połączenie bezpieczeństwa, wydajności i łatwości zarządzania.

 
• Opatentowany system zabezpieczeń bezprzewodowych zapewnia ochronę, której potrzebujesz 

• Skalowalne zarządzanie umożliwia �rmie obsługę od 1 do nieograniczonej liczby punktów dostępowych bez konieczności 
posiadania infrastruktury

• Analityka oparta na danych biznesowych dostarcza informacje o wykorzystaniu danych w czasie rzeczywistym lub 
historycznym używając personalizowanych pulpitów

• Zaawansowane narzędzia do analizy zapewniają szczegółowe dane z sieci dla gości.

Zagrożenia sieciowe mogą nadejść z dowolnego miejsca, w dowolnym czasie i mogą doprowadzić do upadku �rmy, 
zanim zdążysz się zorientować o obecności niebezpieczeństwa. 

Rozwiązania WatchGuard, zaprojektowane jako inteligentne, szybkie i skuteczne produkty do zabezpieczania sieci, 
umożliwiają informatykom ponowne przejęcie kontroli nad sieciami dzięki łatwym do wdrożenia, korporacyjnej klasy 
narzędziom bezpieczeństwa i widoczności zagrożeń, odpowiednim dla każdej organizacji, niezależnie od budżetu, 
wielkości i złożoności.

Każdy �rewall WatchGuard 
zawiera platformę widoczno-
ści WatchGuard Cloud, dzięki 

czemu zawsze wiesz, co dzieje 
się w Twojej sieci.

 

WSPARCIE

WIDOCZNOŚĆ

Łatwość     
i prostota zakupu, 

konfiguracji, 
wdrożenia 

i centralnego 
zarządzania.

INNOWACYJNOŚĆ

Szybszy dostęp 
do nowych i 

ulepszonych usług.

WYDAJNOŚĆ
Szybsza 

wydajność UTM 
we wszystkich 

grupach 
cenowych.

Wiodące w branży 
wsparcie przed- i 
posprzedażowe 

zapewniające maksy-
malną satysfakcję 

klientów i partnerów.

PROSTOTA

Przekształcanie 
bezmiaru danych w 

użyteczne informacje 
dzięki prostemu 
raportowaniu i 

korelacji zagrożeń.

Dlaczego warto kupić rozwiązania 
bezpieczeństwa sieciowego WatchGuard®?



Każde urządzenie WatchGuard posiada funkcje:

Funkcje bezpieczeństwa
• Stateful packet �rewall, głęboka inspekcja aplikacji, proxy 

aplikacji: HTTP, HTTPS, FTP, DNS, TCP/UDP, POP3, POP3S, 
SMTP, IMAPS, Explicit Proxy

• Blokowanie oprogramowania szpiegującego, ataków DoS, 
pofragmentowanych pakietów, zniekształconych pakietów, 
zagrożeń mieszanych i innych

• Wykrywanie anomalii protokołów, analiza zachowań, 
dopasowywanie wzorców

• Statyczna i dynamiczna lista zablokowanych źródeł
• VoIP: H.323 i SIP, zestawianie połączeń i bezpieczeństwo sesji.

Urządzenia WatchGuard mogą być zarządzane za pomocą jednego 
z poniższych rozwiązań:
• WatchGuard Cloud do scentralizowanego zarządzania wieloma 

urządzeniami w czasie rzeczywistym za pośrednictwem chmury
• Web UI do zarządzania pojedynczym urządzeniem przez 

przeglądarkę internetową
• WatchGuard System Manager do intuicyjnego zarządzania 

urządzeniami za pomocą klienta Windows
• Interfejs wiersza poleceń (CLI) umożliwiający bezpośredni dostęp 

za pomocą skryptów.

Oprogramowanie do zarządzania
• Transparentne uwierzytelnianie Active Directory (jednokrotne 

logowanie)
• RADIUS, LDAP, Windows Active Directory, VASCO, RSA SecurID, 

wewnętrzna baza danych, SAML 2.0, SMS Passcode
• RSA SecurID® i VASCO
• Lokalna baza danych
• 802.1X dla urządzeń bezprzewodowych
• Obsługa środowisk Microsoft® Terminal Services i Citrix XenApp.

Uwierzytelnianie użytkowników
• Wsparcie standardowe, zawarte w pakiecie Basic 

Security Suite, obejmuje gwarancję na sprzęt, pomoc 
techniczną 24/7 oraz aktualizacje oprogramowania.

• Ulepszenie do poziomu Gold Support, zawarte w 
pakiecie Total Security Suite, zapewnia wszystkie 
korzyści wsparcia standardowego oraz przyspieszony 
czas reakcji.

Opcje pomocy technicznej i konserwacji
• Agregacja logów i raportowanie w czasie rzeczywistym dla wielu urządzeń
• Gotowość do pracy w chmurze publicznej i prywatnej
• Przejrzystość dzięki intuicyjnym i interaktywnym wizualizacjom
• Dostrzeganie trendów, wartości odstających i spostrzeżeń na temat ruchu 

sieciowego i wykorzystania sieci

• Opcja dostarczania raportów (PDF, CSV) za pośrednictwem poczty elektronicznej
• Ponad 100 raportów, w tym raporty dotyczące zgodności z PCI i HIPAA

• Anonimizacja w celu zapewnienia zgodności z dyrektywami dotyczącymi 
prywatności.

Rejestrowanie i raportowanie z WatchGuard Cloud™ 

* Firebox M290, M390, M590 i M690 dostarczane są z jedną pustą wnęką, która może pomieścić jeden z poniższych portów: 4 x 1 Gb miedziany, 4 x �ltr SFP, 2 x SFP+ światłowodowy, 4 x 10 Gb porty multi-speed. PoE+ nie jest obsługiwane w M290 i M390.
** Przepustowość Firebox M4800 i M5800 jest określona na podstawie kon�guracji podstawowej + 4 x porty 10 Gb. Oba modele są dostarczane z dwiema pustymi wnękami, które mogą pomieścić dowolną kombinację następujących elementów: 4 x 10 Gb światłowodowy, 8 x 1 Gb światłowodowy, 8 x 1 Gb miedziany, 2 x 40 Gb światłowodowy.
*** W pakiecie Total otrzymujemy określone liczby host sensorów zawartych w cenie.

[a]Opcje zasilania przez sieć Ethernet (PoE): Firebox T40 (1) i T80 (2) zawierają wbudowane porty PoE+.

Przepustowość jest określana przy użyciu licznych przepływów przez wiele portów i będzie się różnić w zależności od środowiska i kon�guracji. Maksymalna przepustowość zapory była testowana przy użyciu 1518-bajtowych pakietów UDP w oparciu o metodologię RFC 2544. Skontaktuj się z Bakotech, aby uzyskać pomoc w określeniu modelu odpowiedniego dla Twojej sieci.

WatchGuard® Network Security Products w skrócie

PRZEPUSTOWOŚĆ I POŁĄCZENIA

Firewall (UDP 1518)

VPN (UDP 1518)

Antywirus

IPS (Pełne skanowanie)

UTM (pełne skanowanie)

Interfejsy

I/O Interfejsy

Połączenia równoległe

Nowe połączenia na sekundę

Wsparcie VLAN

Limit uwierzytelnionych użytkowników

TUNELE VPN

Mobile VPN IPSec

Branch o�ce VPN

WIRELESS

Bezprzewodowe punkty dostępowe (APs)

Zintegrowana łączność bezprzewodowa

CECHY SYSTEMU OPERACYJNEGO

Zaawansowany networking

Dostępność

USŁUGI BEZPIECZEŃSTWA

SCHEMAT LICENCJONOWANIA TDR

Basic Security Suite

Total Security Suite

Liczba host sensorów TDR zawartych/
dodatkowych***

Zintegrowane 802.11a/b/g/n dostępne dla Firebox T15-W. Zintegrowany 802.11a/b/g/n/ac jest dostępny dla Firebox T20-W i T40-W.

WatchGuard oferuje gamę urządzeń AP, które umożliwiają rozszerzenie wszystkich funkcji bezpieczeństwa Firebox na sieć WLAN. AP mogą być zarządzane w chmurze Wi-Fi Cloud lub poprzez wbudowany w Firebox kontroler bezprzewodowy. Do zarządzania więcej niż 20 punktami dostępowymi WatchGuard zaleca Wi-Fi Cloud.

High Availability - aktywna/pasywna oraz aktywna/aktywna dla klastrów (niedostępna w modelach bezprzewodowych) / VPN failover / Multi-WAN failover / Multi-WAN load balancing / Link aggregation (802.3ad dynamiczny, statyczny, aktywny/podstawowy)

Routing dynamiczny (BGP, OSPF, RIPv1,2) / SD-WAN dynamiczny wybór ścieżki / NAT: statyczny, dynamiczny, 1:1, IPSec traversal, PAT oparty na polityce / Tra�c shaping & QoS: 8 kolejek priorytetowych, Di�Serv, zmody�kowane kolejkowanie ścisłe / Virtual IP dla równoważenia obciążenia serwerów

Application Control / Intrusion Prevention Service / WebBlocker / Gateway AntiVirus / Reputation Enabled Defense / Network Discovery / spamBlocker / Standard Support (24 x 7)

Application Control / Intrusion Prevention Service / WebBlocker / Gateway AntiVirus / Reputation Enabled Defense / Network Discovery / spamBlocker / APT Blocker / ThreatSync / DNSWatch / IntelligentAV / Gold Support (24x7 plus eskalowany czas reakcji)

Firebox
T15 / T15-W

400 Mbps

150 Mbps

120 Mbps

80 Mbps

52 Mbps

3 x 1Gb

1 Serial / 1 USB

100,000

2,400

10

200

5

5

-

Firebox
T20 / T20-W

1.7 Gbps

485 Mbps

328 Mbps

271 Mbps

154 Mbps

5 x 1Gb

1 Serial / 2 USB

100,000

8,500

10

200

10

10

-

Firebox
T40 / T40-W

3.4 Gbps

880 Mbps

586 Mbps

444 Mbps

300 Mbps

5[a] x 1 Gb

1 Serial / 2 USB

500,000

18,000

30 

500

30

30

5/10

Firebox
T80

4.7 Gbps

1.4 Gbps

1.15 Gbps

909 Mbps

631 Mbps

8 x 1 Gb,
opcjonalnie 1xSFP+

1 Serial / 2 USB

500,000

25,000

75

500

60

60

20/25

Firebox
M290

5.8 Gbps

2.4 Gbps

1.47 Gbps

1.3 Gbps

1.18 Gbps

8*

1 Serial / 2 USB

3,500,000

34,000

100

500

75

75

75/50

Firebox
M390

18.0 Gbps

5.2 Gbps

3.1 Gbps

3.3 Gbps

2.4 Gbps

8*

1 Serial / 2 USB

4,500,000

98,000

250

500

250

250

150/100

Firebox
M590

20.0 Gbps

6.84 Gbps 

5.0 Gbps 

4.6 Gbps 

3.3 Gbps

8*

1 Serial / 2 USB

6,000,000

132,000

750

Bez limitu

500

500

250/500

Firebox
M690

29.7 Gbps

10.0 Gbps

6.2 Gbps

5.8 Gbps

4.6 Gbps

8*

1 Serial / 2 USB

15,000,000

146,000

1,000

Bez limitu

1,000

1,000

250/500

Firebox M4800
base + 4 x 10 Gb ports

49.6 Gbps

16.4 Gbps

12.5 Gbps

8.1 Gbps

6.8 Gbps

8 x 1 Gb + 4 x 10 Gb �ber
(dostępne są dodatkowe porty**)

1 Serial / 2 USB

15,000,000

254,000

1,000

Bez limitu

5,000

10,000

250/500

Firebox M5800
base + 4 x 10 Gb ports

87.0 Gbps

18.8 Gbps

22.0 Gbps

12.5 Gbps

11.3 Gbps

8 x 1 Gb + 4 x 10 Gb �ber
(dostępne są dodatkowe porty**)

1 Serial / 2 USB

30,800,000

328,000

Bez limitu

Bez limitu

Bez limitu

Bez limitu

250/500

Firebox
M270

4.9 Gbps

1.6 Gbps

2.1 Gbps

0.9 Gbps

0.8 Gbps

8x1Gb

1 serial/ 2xUSB

2 000 000

40 000

100

500

50

75

60/50

Firebox
M370

8 Gbps

4.6 Gbps

3 Gbps

2.5 Gbps

1.7 Gbps

8x1Gb

1 serial/ 2xUSB

3 300 000

51 000

200

500

100

150

150/100

Firebox
M470

19.6 Gbps

5.2 Gbps

3.5 Gbps

3 Gbps

2.1 Gbps

8x1Gb, opcjonalnie 8x1Gb, 
8x1Gb �ber, 4x10Gb �ber

1 serial/ 2xUSB

3 800 000

82 000

300

Bez limitu

250

250

200/250

Firebox
M570

26.6 Gbps

5.8 Gbps

5.4 Gbps

4.8 Gbps

3.5 Gbps

8x1Gb, opcjonalnie 8x1Gb, 
8x1Gb �ber, 4x10Gb �ber

1 serial/ 2xUSB

8 300 000

115 000

500

Bez limitu

500

500

250/500

Firebox
M670

34 Gbps

7.6 Gbps

6.2 Gbps

5.6 Gbps

4.2 Gbps

8x1Gb, opcjonalnie 8x1Gb, 
8x1Gb �ber, 4x10Gb �ber

1 serial/ 2xUSB

8 500 000

140 000

750

Bez limitu

750

750

250/500




