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WatchGuard® Firebox M4800 & M5800

WYDAJNOSC | BEZPIECZENSTWO NA NAJWYZSZYM POZIOMIE

Do 87 Gb/s przepustowos¢ firewalla i 11,3 Gb/s przepustowos¢ UTM

Dzieki przepustowosci zapory firewall do 87 Gbps i przepustowosci UTM do 11,3 Gbps, Firebox® M4800 i M5800 sg
najszybszymi urzgdzeniami tego typu w historii WatchGuard. Ten poziom wydajnosci w potgczeniu z zaawansowanymi
zabezpieczeniami, elastyczng gestoscig portdw i przystepng ceng sprawiajg, ze sg to idealne rozwigzania do zastosowan

rozproszonych typu "hub-and-spoke".

Moduty opcjonalne

Wybierz moduty interfejsu sieciowego,
ktore zapewnig idealne wdrozenie
M4800 lub M5800.

CALKOWITA OCHRONA SIECI

Kazda sie¢ potrzebuje petnego arsenatu silnikéw skanujgcych do ochrony przed
oprogramowaniem szpiegujgcym, wirusami, ztosliwymi aplikacjami, botnetami
i innymi zagrozeniami. Urzadzenia Firebox M4800/M5800, zazwyczaj instalowane
w siedzibie gtéwnej firmy, stuzg jako "hub"odpowiedzialny za zarzgdzanie
i zapewnienie wielowarstwowego bezpieczehstwa catej komunikacji pomiedzy
centralg a wszystkimi odlegtymi miejscami pracy i biurami firmy.

WIDOK Z CHMURY NA CALA TWOJA SIEC

WatchGuard Cloud zapewnia petny wglad w sie¢, dzieki czemu mozna podejmowac
na biezgco swiadome i skuteczne decyzje dotyczgce bezpieczenstwa sieci
w dowolnym miejscu i czasie. Platforma wyswietla ponad 100 dashboardéw
i raportéw, ktére pozwalajg szybko zobaczy¢ wazne trendy i anomalie, a nastepnie
uzyskaé szczegodtowe informacje o kazdej z nich.

MODULY ROZSZERZAJACE DLA WIEKSZEJ GESTOSCI PORTOW

Urzgdzenia Firebox M4800/M5800 zapewniajg wieksze mozliwosci zageszczenia
portéw, dzieki czemu specjalisci IT mogg dodawa¢ moduty sieciowe z wiekszg
ilodcig portow swiattowodowych lub miedzianych. Kazde urzadzenie posiada dwa
dostepne gniazda dla modutow rozszerzen z opcjami dla miedzi 8 x 1 Gb, $wiattowodu
8 x1Gb, 4 x10 Gb lub 2 x 40 Gb. Opcje modutéw sg identyczne jak w innych
urzgdzeniach typu Firebox $redniego zasiegu, co zapewnia jeszcze wiekszg
elastyczno$é.

PELNA AUTOMATYZACJA

Urzgdzenia WatchGuard Firebox serii M sg w petni automatyczne, dzieki czemu
Twoj zespdt IT moze zrobic wiecej, wktadajgc w to mniej pracy. Rdzen automatyzaciji
WatchGuard Automation Core umozliwia wdrazanie z chmury, blokowanie zagrozen,
aktualizacje podpiséw oraz wykrywanie i zabijanie ztosliwego oprogramowania — i to
wszystko bez podejmowania zadnego wysitku.
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* Do 87 Gb/s przepustowosci
firewalla. Wigcz wszystkie silniki
skanujgce zabezpieczenia

i nadal obserwuj niesamowitg
przepustowos¢ 11,3 Gbps.

» Wszystkie funkcje logowania

i raportowania (z ponad 100
dashboardami i raportami, w tym
PCl i HIPAA) sg dotgczone do
zakupu.

* Dostosuj konfiguracje portu do
aktualnych potrzeb. W ten
sposob mozna zabezpieczy¢
sie¢ na przyszios¢ i wyeliminowac
kosztowne scenariusze rip-and-
-replace.

* Redundantne zasilacze
hot-swap zapewniajg
maksymalng dostepnosc.

* Access Portal jest bezkliento-
wym rozwigzaniem VPN,
dotgczanym standardowo

do kazdej skrzynki Firebox

i zapewniajgcym bezpieczny
zdalny dostep do uzytkownikow.

®
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THROUGHPUT'
UTM (full scan) ?
Firewall (IMIX)
VPN (IMIX)

HTTPS (IPS enabled, full scan)

Antivirus

IPS (full scan)

Firewall (UDP 1518)

VPN (UDP 1518)
CAPACITY

Interfaces 10/100/1000*
1/0 interfaces

Concurrent connections

Concurrent connections (proxy)

New connections per second
VLANs

WSM licenses (included)
TDR Host Sensors included
VPN TUNNELS

Branch Office VPN

Mobile VPN

SECURITY FEATURES

Firewall

Application proxies

Threat protection
Filtering options

VPN

Site to Site VPN
Remote Access VPN
VISIBILITY

Logging and notifications
Reporting
CERTIFICATIONS
Security

Safety

Network

Hazardous substance control
NETWORKING
SD-WAN

Dynamic Routing
High Availability

QoS

Traffic Management
IP address assignment
NAT

Link aggregation

Bakotech Sp. z 0.0.

M4800 M5800
base + 4 x 10 Gb interfaces base + 4 x 10 Gb interfaces
5.2 Gbps 11.3 Gbps
16.0 Gbps 25.0 Gbps
4.8 Gbps 5.2 Gbps
3.0 Gbps 4.9 Gbps
12.5 Gbps 22.0 Gbps
8.1 Gbps 12.5 Gbps
49.6 Gbps 87.0 Gbps
16.4 Gbps 18.8 Gbps
8x1Gb 8x1Gband4x10Gb

1 serial/2 USB 1 serial/2 USB

15,000,000 30,800,000
750,000 1,000,000
254,000 328,000

1,000 Unrestricted
9 9
250 250
5,000 Unrestricted
10,000 Unrestricted

Stateful packet inspection, TLS decryption, proxy firewall

HTTP, HTTPS, FTP, DNS, TCP/UDP, POP3S, SMTPS, IMAPS
and Explicit Proxy

DoS attacks, fragmented & malformed packets, blended
threats

Browser Safe Search, Google for Business

IKEv2, IPSec, Policy and Route Based Tunnels, TLS hub
and spoke

IKEv2, IPSec, L2TR, TLS

WatchGuard Cloud & Dimension, Syslog, SNMP v2/v3

WatchGuard Cloud includes over 100 pre-defined
reports, executive summary and visibility tools

Pending: CC, FIPS
NRTL/CB
IPv6 Ready Gold (routing)

WEEE, RoHS, REACH

Multi-wan failover, dynamic path selection, jitter/loss/
latency measurement

RIP, OSPF, BGP

Active/passive, active/active

802.1Q, DSCP, IP Precedence

By policy or application

Static, DHCP (server, client, relay), PPPoE, DynDNS
Static, dynamic, 1:1, IPSec traversal, policy-based

802.3ad dynamic, static, active/backup

KARTA KATALOGOWA

PHYSICAL AND POWER
SPECIFICATIONS

M4800 M5800

Product Dimensions 17"x18.5"x1.8" 17"x22.8"x1.8"

(WxDxH) (438 mm x 468mm (438 mm x 580 mm
X 44 mm) X 44 mm)

Product Weight 17.6 Ibs (8 kg) 26.5 Ibs (12 kg)

Shipping Dimension 23"x25.5"x 8" 31"x23"x8.5"

(WxDxH) (588 mm x 648 mm (788 mm x 588 mm
x 200 mm) x 215 mm)

Shipping Weight 25.3 Ibs (11.5 kg) 31 1Ibs (14 kg)

Power Dual power supplies
300W 100-240VAC/
5-3A/50-60Hz

Dual power supplies
400W 100-240VAC/
6-3A/47-63Hz

Power Consumption 130W 193 W

ENVIRONMENT OPERATING STORAGE

Temperature 32°Fto 104°F -40°F to 158°F
0°Cto40°C -10°Cto 70°C
Relative Humidity 5% to 90% 5% to 90%

non-condensing non-condensing

Altitude 0t0 9,843 ftat 95°F 0to 15,000 ft at 95°F
(3,000 m at 35° C) (4,570 m at 35° C)

MTBF M4800 63,983 hours @ 77°F (25° C)

MTBF M5800 86,999 hours @ 77° F (25° C)

MTBF Module 3,863,276 hours @ 77° F (25° C)

WYSOKIE BEZPIECZENSTWO NA KAZDEJ PLASZCZYZNIE

Rozwigzania WatchGuard majg unikalng architekture, ktora
pozwala na tworzy¢ najbardziej zaawansowane, najszybsze
i najskuteczniejsze produkty w branzy bezpieczenstwa sieciowego.
Rozwigzania te zapewniajg dogtebng ochrong przed zaawansowanym
ztosliwym oprogramowaniem, phishingiem, botnetami, trojanami,
wirusami, pobieraniem plikdw z dysku twardego, utratg danych
i wieloma innymi zagrozeniami.
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SUPPORT BASIC SECURITY TOTAL SECURITY
Stateful Firewall v v v
VPN v 4 4
SD-WAN v 4 v/
Access Portal* 4 v 7
Intrusion Prevention Service (IPS) v v
Application Control v v
WebBlocker v v
spamBlocker Va v
Gateway AntiVirus v v
Reputation Enabled Defense v 4
Network Discovery v v
APT Blocker v
Threat Detection & Response v
DNSWatch 4
IntelligentAv** v
WatchGuard Cloud Visibility Data Retention 1 Day 30 Days
Support Standard (24 x 7) Standard (24 x 7) Gold (24x7)
“Not available on FireboxT15/T15-W, T20/T20-W, or T35-R. Total Security Suite required for M270, M370, M470, M570, M670.
“*Not aveilable on Firebox T15/T15-W, T20/T20-W, or T35-R
"
AntiVirus Bitdefender S [ FORCEPOINT

J MI1CRO
Data Loss
== Yeget vimware
::freeﬁg!g intel
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