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BlackBerry Protect

Przysztosciowe rozwigzanie do ochrony stacji koncowych

Przez wiele lat podstawowa ochrona antywirusowa opierata sie na
sygnaturach tworzonych po tym, jak stacja robocza zostata juz zain-
fekowana, a szkody wyrzgdzone. Uzywanie sygnatur miato sens
zaktadajac, ze przyszte ataki bedg identyczne, jak te juz dokonane.
Obecnie ztosliwe oprogramowanie zmienia sie codziennie, a nawet
Co godzine - narzedzia oparte na sygnaturach stajg sie wiec niewy-
dajne i stwarzajg potrzebe bardziej zdecydowanego, opartego na
prewencji podejscia do bezpieczenstwa punktéw koncowych.

Wykorzystujgc zautomatyzowane podejscie oparte na zapobieganiu,
BlackBerry okreslito na nowo, co rozwigzanie do ochrony endpointow
moze i powinno robi¢ dla organizacji. BlackBerry Protect jest wydajnym
i skutecznym rozwigzaniem do zapobiegania zaawansowanym
zagrozeniom i ztosliwym oprogramowaniom na punktach konco-
wych organizaciji. Agent Protect zapobiega naruszeniom i zapewnia
dodatkowg kontrole bezpieczenstwa w celu ochrony przed atakami
opartymi na skryptach, pamieci, urzgdzeniach zewnetrznych i przed
atakami bezplikowymi. BlackBerry Protect chroni endpointy bez
udziatu uzytkownika czy administratora, bez koniecznosci korzy-
stania z chmury, sygnatur, heurystyki czy sandboxa.
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Egzekwowanie polityk
korzystania z urzadzen

® Kontrola urzadzen zewnetrznych.

® Zapobieganie kradziezy danych
za posrednictwem nosnikow
wymiennych.

Kontrola dostepu oparta
na rolach (RBAC)

®» Minimalizacja ryzyka dzieki
szczegotowemu zarzadzaniu
rolami za pomoca RBAC.

® Zwiekszenie ograniczen dostepu
do sieci w oparciu o role
poszczegdlnych uzytkownikow.

» Ograniczenie praw dostepu
pracownikéw tylko do informacji,
ktore sg im potrzebne do
wykonywania pracy.

Kontrola aplikacji

® Blokowanie urzgdzen o statych
funkcjach.

® Zapobieganie ztym plikom
binarnym lub modyfikacjom
takich plikow.

® Blokowanie okreslonych
systemow i ograniczanie zmian.



BlackBerry Protect dla urzadzen stacjonarnych

Model matematyczny zastosowany w BlackBerry Protect ozna-
cza brak sygnatur, brak poprawek, brak skanowania systemu
lub spowolnienia endpointa z powodu dziatajgcego na nim
rozwigzania antywirusowego. Klienci, ktérzy zmienili rozwigza-
nie antywirusowe z rozwigzania opartego na sygnaturach na
BlackBerry Protect, odnotowali 99% zwrot z inwestycji, przy
redukcji kosztow siegajgcej az 97% oraz 90% redukcije liczby
godzin pracy personelu IT do zarzadzania systemami bezpie-
czenstwa na stacji kofncowej'.

Architektura BlackBerry Protect sktada sie z lekkiego pojedyn-
czego agenta, ktory jest zarzagdzany za pomocg chmurowe;j
konsoli BlackBerry opartej na modelu SaaS. Konsola w chmu-
rze tatwo integruje sie z istniejgcymi systemami zarzgdzania
oprogramowaniem i narzedziami bezpieczenstwa. Hybrydowe
opcje zarzgdzania oraz on-premise sg réowniez dostepne.

Agent instalowany na stacji koncowej bedzie wykrywat i prze-
ciwdziatat ztosliwemu oprogramowaniu bezposrednio na urza-
dzeniu, niezaleznie od potgczenia z chmurg i bez potrzeby
ciggtych aktualizacji, jak ma to miejsce w systemach sygnatu-
rowych. BlackBerry Protect jest w stanie wykry¢ i poddac kwa-
rantannie ztosliwe oprogramowanie w sieci otwartej, izolowa-
nej czy wirtualnej. PodejScie BlackBerry oparte na uczeniu
maszynowym zatrzymuje uruchamianie szkodliwego kodu.
Zaden inny produkt antywirusowy nie moze réwnac sie doktad-
nosci, tatwosci zarzadzania i skutecznosci BlackBerry Protect.
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Architektura BlackBerry Protect sktada sie
z lekkiego pojedynczego agenta, ktory jest
zarzadzany przez wtasng, chmurowg, oparta
na SaaS konsole BlackBerry.
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Ochrona pamieci

* Proaktywne wykrywa-

nie i powstrzymywanie

szkodliwego wykorzy-
stania pamieci.

« Zapobieganie atakom
opartym wytgcznie na
pamieci, takim jak
eskalacja uprawnien.

Kontrola skryptow

* Powstrzymywanie
uruchomienia nieautory-
zowanych skryptow.

* Mozliwos¢ korzystania
z szczeg6towych funkgciji
biatej i bezpiecznej listy.

* Obstuga systeméw
MacOS®, Microsoft® i
Linux®.

« Zapobieganie wykorzy-
stania skryptow Power-
Shell.

Wykrywanie
zainstalowanych
aplikacji 10S®

« Zainstalowane aplikacje
spoza App Store s3
natychmiast skanowane
i wykrywane.
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» Skanowanie ztosliwego oprogramowania na Android™

» UEM dla App Store Android i skanowanie APK

+ Skanowanie wszystkich aplikacji w BlackBerry UEM, w tym aplikaciji klientow i aplikacji partnerskie
w celu ochrony przed ztosliwym oprogramowaniem.

» Wykrywanie phishingu i ztosliwych adreséw URL

« Wykorzystanie sztucznej inteligencji do automatycznego wykrywania i zatrzymywania
ztosliwych adreséw URL, w tym z osadzonymi elementami phishingowymi.

» Tworzenie bezpiecznych aplikaciji

+ Umozliwia partnerom oraz organizacjom tworzy¢ wtasne, bezpieczne aplikacje dla urzadzen
klasy enterprise.

» Sprawdzanie integralnosci aplikacji I0S dla BlackBerry Dynamics SDK Apps

* Zapewnia integralnos¢ aplikacji zbudowanych na platformie BlackBerry® Dynamics™ SDK.
+ Umozliwia instalacje tylko bezpiecznych aplikaciji i zapobiega ingerencji w aplikacje BlackBerry®.

BlackBerry Protect dla urzadzen mobilnych

Obecnie, bardziej niz kiedykolwiek, organizacje wykorzystujg urzagdzenia mobilne, aby konku-
rowac na dynamicznie rozwijajacym sie rynku i utrzymac swoich pracownikéw w kontakcie.
Po raz pierwszy mozna zaobserwowac sytuacje, w ktorej ponad potowa wszystkich podta-
czonych urzadzen do Internetu to urzgdzenia mobilne?! Wigze sie z tym réwniez wieksze
ryzyko atakéw malware, ktorych liczba zwieksza sie z roku na rok. Jak dotad rozwigzania
zabezpieczajgce dla przedsiebiorstw koncentrowaly sie na urzgdzeniach stacjonarnych,
jednak coraz wiecej firm odkrywa rosngce zagrozenie atakdw phishingowych wymierzonych
w urzgdzenia mobilne, zwtaszcza w obrebie aplikaciji.

Szkody wynikajace z tych atakow moga by¢ istotne, a informacje umozliwiajgce identyfikacje
oso6b i inne krytyczne dane wyciekajg z wiekszg czestotliwoscig niz kiedykolwiek wczesnie;.
To sprawia, ze coraz wiecej organizacji decyduje sie na zastosowanie gtebokiej inspekcji
pakietéw (DPI) i innych rozwigzan bezpieczenstwa w celu ochrony przed ztosliwymi atakami.



Nie jest zatem zaskoczeniem, ze rynek mobilnych systemdw ochrony przed zagrozeniami rozwija sie
w bardzo szybkim tempie. BlackBerry Mobile Threat Defense oferuje dodatkowg warstwe ochrony
dla samego urzadzenia jak i dla aplikacji zainstalowanych na urzgdzeniach mobilnych.

BlackBerry Protect monitoruje ataki na poziomie urzadzenia i oprogramowania:

« Na poziomie urzadzenia, BlackBerry Protect identyfikuje luki w zabezpieczeniach oraz potencjalne
ztosliwe aktywnosci poprzez monitorowanie aktualizacji systemu operacyjnego, parametréw systemu,
konfiguracji urzadzenia oraz bibliotek systemowych.

* Na poziomie aplikaciji, BlackBerry Protect dla urzgdzen mobilnych wykorzystuje sandboxing aplikacji
i analize kodu, jak réwniez testy bezpieczenstwa aplikacji, w celu identyfikacji ztosliwego oprogramo-
wania i grayware.

Typowe przypadki uzycia BlackBerry Protect
BlackBerry Protect zapewnia petne spektrum zapobiegania zagrozeniom, ktére powstrzymuje
incydenty bezpieczenstwa na stacjach korncowych poprzez:

» identyfikowanie i blokowanie ztosliwych plikéw wykonywalnych bez koniecznosci ciggtych aktualizacji
lub potgczenia z chmurg;

» identyfikowanie luk w zabezpieczeniach i potencjalnych ztosliwych dziatan poprzez monitorowanie
aktualizacji systemu operacyjnego, parametrow systemowych, konfiguracji urzadzen i bibliotek
systemowych;

» kontrole gdzie, jak i kto moze wykonywac skrypty;

» zarzadzanie wykorzystywaniem urzgdzen USB i zapobieganie uzywaniu nieautoryzowanych urzadzern;
» powstrzymywanie atakow bezplikowego ztosliwego oprogramowania;

» blokowanie urzadzen o statej funkcjonalnosci, takich jak infokioski, terminale POS itp.;

» zapobieganie atakom typu zero-day i ransomware;

® zapobieganie atakom opartym na wykorzystaniu pamieci i exploitom;

» wykorzystanie sandboxingu i analizy kodu aplikacji, a takze testéw bezpieczenstwa aplikacji w celu
» identyfikacji ztosliwego oprogramowania i grayware;

» identyfikowanie ztosliwego oprogramowania, ktérego zréodtem moze byé¢ sideloading, unikalne
ztosliwe oprogramowanie oparte na sygnaturach lub symulacje;

» ochrone punktéw koncowych, gdy uzytkownicy sg w trybie online lub offline.
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