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BLACKBERRY OPTICS.

Inteligentne rozwigzanie EDR napedzane sztuczng inteligencja.
Oparte na chmurze, lecz od niej niezalezne.

Gdyby istniat idealny Swiat, urzadzenia kornicowe bytyby nie do zdobycia, uzytkownicy byliby odporni
na phishing, a podatne systemy bylyby zawsze szybko poprawiane. Jednak w prawdziwym swiecie
Swiadome organizacje przygotowuja sie na niemal pewne ryzyko naruszenia i dlatego wdrazaja
EDR nowej generacji - BlackBerry® Optics (cze$¢ BlackBerry® Cyber Suite).

BlackBerry Optics umozliwia analitykom centrum operacji
bezpieczenstwa (SOC) wykrycie wczesnych oznak wtamania,
dzieki czemu mozna szybko rozpocza¢ dziatania majgce na
celu zminimalizowanie szkdd. Skrécenie czasu reakcji jest
istotne nie tylko dla odpornosci operacyjnej, ale rowniez przy-
nosi korzysci finansowe. Organizacje, ktore rozwigzujg proble-
my w czasie krétszym niz 200 dni, oszczedzajg Srednio 1,12
miliona dolaréw. Ponadto BlackBerry Optics wyposaza ana-
litykdw w narzedzia do wyszukiwania zagrozen i analizy ich
zrodtowych przyczyn, dzieki czemu mozna odrézni¢ zazwy-
czaj niezauwazalne objawy zagrozenia od przypadkowego
szumu wynikajgcego z codziennej pracy przedsiebiorstwa.

NOWATORSKIE PODEJSCIE BLACKBERRY DO EDR

Podejscie BlackBerry do technologii EDR opiera sie na trzech filarach:

» Architektura oparta na chmurze: BlackBerry Optics stosuje catg logike wykrywania i reagowania
na zagrozenia na koncoéwce i przechowuje uzyskane w ten sposob dane telemetryczne, alerto-
we i dowodowe w chmurze dla celéw analizy offline.

» Inteligentne Edge Al: Sztuczna inteligencja (Al), uczenie maszynowe (ML) i kontekstowe reguty
wykrywania zagrozen identyfikujg naruszenia bezpieczenstwa i uruchamiajg automatyczne
dziatania, ktére skracajg $redni czas do wykrycia (MTTD) i usuniecia skutkéw (MTTR).

» Petny wglad: BlackBerry Optics utatwia wyszukiwanie zagrozen i analize przyczyn zrédtowych
dzieki zapewnieniu analitykom bezproblemowego dostepu do skorelowanych danych z urza-
dzen konicowych.



ARCHITEKTURA OPARTA NA CHMURZE

W przeciwienstwie do innych produktéw EDR, BlackBerry
Optics wdraza catg logike wykrywania i reagowania na
zagrozenia bezposrednio na urzadzeniu koncowym. Alerty,
zdarzenia i dane telemetryczne chronionych urzgdzen sg
automatycznie zbierane, porownywane i przechowywane w
chmurze w celu analizy offline. Uzytkownicy otrzymuja
30-dniowy okres przechowywania danych, ale BlackBerry
oferuje rowniez 90-dniowe i 365-dniowe pakiety retencyjne
dla klientow z branz podlegajacych Scistym regulacjom
prawnym, ktérzy potrzebujg dodatkowych danych histo-
rycznych do wykazania zgodnosci z przepisami.

WYKRYWANIE ZAGROZEN ZA POMOCA
EDGE Al | ANALIZY KONTEKSTOWEJ

BlackBerry Optics Context Analysis Engine (CAE) monito-
ruje zdarzenia na punktach koricowych w mgnieniu oka w
celu identyfikacji ztosliwych i podejrzanych dziatan. CAE
jest dostarczany z gotowym zestawem zaprojektowanych
przez BlackBerry logik wykrywania, ktére mogg uruchamiaé
szereg doraznych i zautomatyzowanych reakc;ji.

CAE zawiera reguty:

- oparte na raportach zarzadczych i branzowych zZrédtach
informacji dotyczgcych zagrozen,

 pochodzgce z rzeczywistych atakéw analizowanych
i rozwigzywanych na biezgco przez zespoty reagowania
firmy BlackBerry oraz przez analitykow zagrozen,

+ zmapowane do MITRE ATT&CK® Framework,

* wykorzystujgce unikalng telemetrie CPU z Intel® Threat
Detection Technology do wykrywania i tagodzenia skutkow
cryptojackingu w systemach operacyjnych Windows®10.

BlackBerry Optics posiada réwniez mechanizmy wykrywania
zagrozen oparte o Machine Learning opracowane przez Black-
Berry, ktore stale analizujg aktywnosc¢ urzadzen koncowych
w celu wykrycia atakéw zero-day oraz atakow APT-Advanced
persistent threat. Analitycy SOC mogg rowniez tworzyé
niestandardowe reguty, ktére uwzgledniaja polityke bezpie-
czenstwa specyficzng dla Srodowiska ich organizacji.
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BlackBerry Optics
wykorzystuje Al,
Machine Learning
i analize kontekstowa
dia:

« wykrywania zagrozen,

- analizy przyczyn
zrodtowych,

 uruchamiania

zautomatyzowanych
dziatan ograniczajacych
i naprawczych.




KORZYSCI:

* Wykorzystuje wiele technik
do wykrywania atakéw
we wczesnym stadium.

+ Wdraza logike wykrywania
i reagowania bezposrednio
na urzadzeniu korncowym
w celu minimalizowania
opOznien reakcji. Eliminuje
zaleznos¢ od wyszukiwania
w chmurze i potgczenia z nia.

+ W wersji standardowej
zapewnia 30-dniowe
przechowywanie danych
z urzadzen koncowych
w chmurze. Dostepne s3
dtuzsze pakiety retencyjne.

+ Zautomatyzowane
schematy postepowania
przyspieszajg reakcje
na incydenty, usuwanie skutkow
i odzyskiwanie danych.

+ Zaawansowane
wyszukiwania InstaQuery
utatwiajg wykrywanie
zagrozen i analize
pierwotnych przyczyn.

« Szerokie wsparcie dla ré6znych
platform, w tym Linux®.

REAGOWANIE NA ZAGROZENIA
ZA POMOCA PAKIETOW ON-DEMAND
| ZAUTOMATYZOWANYCH PLAYBOOKOW

Reagowanie na zadanie za pomoca pakietow:

Analitycy moga wykorzystywaé zaawansowany silnik skryp-
towy w BlackBerry Optics do tworzenia i wdrazania pakietow.
Sa to zbiory skryptow, ktore zostajg aktywowane na urza-
dzeniu korncowym w celu uruchomienia aplikacji, zebrania
danych dowodowych, wytgczenia systemoéw i wykonania
innych funkcji dochodzeniowych i naprawczych. Pakiety moga
by¢ wdrazane we wtasnym zakresie na pojedynczym urzg-
dzeniu, wielu urzadzeniach, wybranych strefach bezpie-
czenstwa lub w catym przedsiebiorstwie.

Zautomatyzowane reagowanie za pomoca playbookoéw:

Pakiety moga by¢ rowniez taczone i konfigurowane jako
playbooki, ktére uruchamiajg sie automatycznie za kazdym
razem, gdy zostanie wyzwolona reguta wykrywania. Na przyktad,
analityk moze stworzy¢ playbook, ktory automatycznie
zbierze logi PowerShell, pliki historii przegladarki i dane
zrzutu pamieci za kazdym razem, gdy urzadzenie koncowe
wykona polecenie PowerShell pobierajgce plik.




WYKRYWANIE WSKAZNIKOW ZAGROZEN ZA POMOCA
ZAAWANSOWANEGO WYSZUKIWANIA INSTAQUERY

BlackBerry Optics usprawnia poszukiwanie zagrozen, umozliwiajac zespotom bezpieczenstwa
zbieranie i analizowanie danych za pomocg zaawansowanych wyszukiwan InstaQuery (IQ). Jest to
lekkie narzedzie, ktdre zbiera i agreguje istotne dane z urzadzen koricowych i prezentuje je w formacie,
ktory jest zaréwno kontekstowy, jak i intuicyjny do analizy.

Pozwala analitykom odpowiedzie¢ na takie pytania jak:
* Czy skrét lub rozszerzenie pliku byto juz kiedys widziane na jednym z moich punktow koncowych?

+ Czy ta komenda byta kiedykolwiek wykonywana na ktéryms z moich systemow?

TYPOWE PRZYKLADY UZYCIA BLACKBERRY OPTICS

BlackBerry Optics jest odpowiednim rozwigzaniem
dla organizaciji, ktére chca:

* zmniejszy¢ wskazniki MTTD i MTTR poprzez
powstrzymywanie zagrozen za pomocg pakietow
On-Demand i zautomatyzowanych playbookow,

« eliminowac zagrozenia poprzez szybkie przywracanie
narazonych systemow do ich prawidtowego stanu,

« przeszukiwacé dane urzadzen koncowych takie jak
pliki, programy wykonywalne, obiekty MITRE ATT&CK
i inne wskazniki kompromitacji systemow,

« chroni¢ punkty koncowe bez narzucania ograniczen
wydajnosci,

« szybko identyfikowac¢ sygnaty ataku ukryte w ogromnej
ilosci innych danych z urzgdzen koncowych,

« zwiekszy¢ odpornos¢ poprzez usprawnienie procesu
wyszukiwania zagrozen i analizy pierwotnych przyczyn.
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