BlackBerry Persona

Nieprzerwane uwierzytelnianie i analiza zachowan oparte na sztucznej inteligencji

Organizacje, ktore chca
stosowac podejscie
Zero Trust w swojej
polityce
cyberbezpieczenstwa
uwazajg, ze BlackBerry
Persona dla urzadzen
stacjonarnych jest
elementem
fundamentalnym.

Persona w wersji desktopowej | Przeglad

BlackBerry® Persona to oparte na sztucznej inteligencji rozwigzanie do ciggtego
uwierzytelniania i analizy zachowan, zaprojektowane w celu identyfikacji
podejrzanych uzytkownikow w czasie rzeczywistym, aby zapobiec naruszeniom
bezpieczenstwa. Kluczowe funkcje:

® Ochrona przed niewtasciwym wykorzystaniem skradzionych danych
uwierzytelniajgcych przy uzyciu silnikdw analizy zachowan i analizy
postepowania.

® Ochrona przed zagrozeniami pochodzgcymi od oséb niepowotanych za
pomoca silnikdw analizy ztosliwych zachowan.

* Proaktywne dziatania na urzadzeniu konncowym, takie jak weryfikacja 2FA,
ograniczanie dostepu do sieci, zawieszanie kont uzytkownikow.

® Cata analiza uzytkownika i ocena punktowa moze odbywac¢ sie w czasie
rzeczywistym na urzgdzeniu koncowym, co znacznie zmniejsza ilos¢ danych,
ktére muszg by¢ przesytane i przechowywane w chmurze.

* Integracja z dostawcami zewnetrznymi, takimi jak Ping i OKTA, w celu
zapewnienia ciggtego uwierzytelniania dla aplikacji internetowych.



Organizacje dgzace do stosowania podejscia Zero Trust w swojej polityce
cyberbezpieczenstwa uznajg BlackBerry Persona za element fundamentalny. Tak
jak w przypadku BlackBerry Persona dla urzgdzen mobilnych, BlackBerry Persona
dla komputeréw stacjonarnych wykorzystuje analize zachowan i modele ML
w celu stworzenia wyniku zaufania uzytkownika w czasie rzeczywistym.
Informacje te beda wykorzystywane do uruchamiania automatycznych dziatan,
umozliwiajgc powstrzymanie atakéw dotyczacych danych uwierzytelniajgcych w
ciggu kilku minut. Po wdrozeniu, BlackBerry Persona natychmiast rozwigzuje

problemy zwigzane z bezpieczenstwem w przedsiebiorstwie:
= Skradzione Dane Uwierzytelniajgce — BlackBerry Persona chroni organizacje

przed szkodami wyrzagdzonymi w przypadku naruszenia danych
uwierzytelniajgcych pracownikow. BlackBerry Persona weryfikuje interakcje
uzytkownika z jego urzgdzeniem w czasie rzeczywistym za pomocg analizy
zachowan i modeli postepowania, po czym okresla ryzyko dla uzytkownika.
Jesli przekroczony zostanie prég ryzyka, do chmury wysytane sg alerty i
podejmowane sg automatyczne dziatania tagodzace, takie jak monit o
zastosowanie metody uwierzytelniania drugiego czynnika.

= Zagrozenia Wewnetrzne — BlackBerry Persona chroni organizacje przed
szkodami wyrzgdzonymi przez nieuczciwych pracownikdéw poprzez ciggta
analize ich postepowania. Jesli zachowanie pracownika odbiega od jego
standardowych zachowan, BlackBerry Persona zidentyfikuje to zachowanie
jako anomalne. W oparciu o zdefiniowang przez administratora polityke
zostang podjete ostrzezenia i dziatania proaktywne.

* Naruszenia Fizyczne — BlackBerry Persona chroni pracownikéw i organizacje
przed atakami, w ktérych urzadzenie zostato fizycznie naruszone i/lub
skradzione. Jesli nieuprawnieni uzytkownicy uzyskajg dostep do punktu
koncowego, modele analizy zachowania moga wykry¢ nowego uzytkownika i
wystac¢ alerty lub zablokowac urzadzenie. Dziatania te sg wykonywane
automatycznie i nie wymagajg potaczenia z siecig ani interakcji z chmura.

BlackBerry

"...BlackBerry
Persona dla

komputerow
stacjonarnych
wykorzystuje analize
zachowan i modele
ML oparte na
zachowaniach, aby
stworzy¢ wynik
zaufania
uzytkownika do
urzgdzenia w czasie
rzeczywistym."
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Jak to dziata?

Mozliwosci BlackBerry Persona w zakresie uczenia maszynowego umozliwiajg
identyfikacje wzorcow zachowan i lokalizacji wielu uzytkownikow w celu : P
okreslenia ryzyka. Jesli system zidentyfikuje powtarzajagce sie wzorce duzych DZIQkI Clqg’remu

skupisk pracownikéw w tej samej lokalizacji, moze automatycznie okresli¢ jg uwierzytelnianiu,

jako miejsce pracy lub, jesli firma tak postanowi, moze wstepnie zatadowaé
znane lokalizacje. BlackBerry Persona

BlackBerry Persona wykorzystuje analize zachowan do rozpoznawania typowych WkarZYStUje
wzorcow uzytkowania oprogramowania. Obejmujg one pore dnia i sposob, w jaki . ,
uzytkownik  korzysta z oprogramowania, przekierowania wewnetrzne anahze ZaChowan
i zewnetrzne |tp,. I?Ia9kBerry Persona wykorz.y'stUJe szerfag innych czynn|!<ow: W Celu rozpoznania
aby zdecydowa¢, jaki poziom dostepu powinien zosta¢ przyznany profilowi B
pracownika lub wykonawcy w danym momencie, takich jak: typowych WZOrcow
* Analiza Behawioralna: BlackBerry Persona ocenia charakterystyke danych UZytkOW’c'lnla
wejscmwych uzy,tkowmka w cel.u okreslenia stan,dlardu anallzy' behaW|9r§IneJ, oprogramowania
na podstawie ktérego ustalana jest autentycznos¢ danych uwierzytelniajgcych.
* Lokalizacja Behawioralna: BlackBerry Persona analizuje czestotliwo$é i des ktOpOWGgO,
wzorce uzytkownikéw na podstawie analizy predykcyjnej anonimowych danych H
y p y predykcyjnej y y abyw czasie

o lokalizacji w celu okreslenia poziomu ryzyka. .

* Zaufanie Do Sieci: BlackBerry Persona okresla czestotliwo$¢ korzystania rzeczyWIStym
z sieci i dynamicznie dostosowuje zabezpieczenia w oparciu o ten profil. 20 4 <
Uzyskanie dostepu do publicznej sieci Wi-Fi po raz pierwszy odpowiednio OkreS“C' ktore
dostosowuje wynik ryzyka. zachowan ia

= Anomalie w Uzytkowaniu*: BlackBerry Persona ocenia uzycie aplikacji . .

i odréznia uzycie dopuszczalne od anomalnego w celu okreslenia zaufania StanOWIQ WySOkIe

do danych uwierzytelniajacych uzytkownika. lub niskie ryzyko_"

Analiza wynikdw ryzyka: Dynamiczne
dostosowywanie wymagan bezpieczenstwa

BlackBerry Persona posiada unikalng mozliwos¢ przyznawania dostepu
i wydawania wyzwan uwierzytelniajgcych w oparciu o analize ryzyka w czasie
rzeczywistym, zwiekszajgc tym samym komfort i produktywnos¢ uzytkownikow
koncowych bez uszczerbku dla zasad bezpieczenstwa. W oparciu o analize
ryzyka w czasie rzeczywistym, BlackBerry Persona moze:

udziela¢ dostepu

= przyjmowac polityki bezpieczenstwa

* wydawac polecenia uwierzytelniania

» ostrzegaé i usuwac nieprawidtowosci

BlackBerry Persona dynamicznie dostosowuje postawe bezpieczenstwa i polityk

i w razie potrzeby stosuje Srodki zaradcze. Pozwala to na wzajemnag
i dynamiczna optymalizacje doswiadczen uzytkownika i bezpieczenstwa/polityki.

*Funkcje oczekujace
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Zalety BlackBerryPersona

W przeciwienstwie do tradycyjnych rozwigzan, ktére muszg najpierw przestac
wszystkie dane z punktu koncowego do chmury w celu ich przetworzenia,
BlackBerry Persona wykorzystuje i przetwarza niezaszyfrowane, czyste dane
z urzadzenia korncowego. Dodatkowo, dane i logika BlackBerry Persona znajduja
sie w punkcie koncowym, co pozwala na szybsze wykrywanie i kompleksowy
zestaw proaktywnych dziatan zaradczych.

Szybkie Wykrywanie

Wieksza Doktadnosé

BlackBerry Persona to
unikalne rozwigzanie,
poniewaz zawiera scoring
oparty na zachowaniu
uzytkownika lokalnie w
punkcie koncowym, bez
przesytania danych do
chmury.

Znaczaca ilosc¢ informacji
moze zostac przejeta w ciggu
kilku dni od ataku. BlackBerry
Persona zapewnia ochroneg
szybko reagujac na naruszenie
poprzez ograniczenie
niewtasciwego wykorzystania
danych uwierzytelniajgcych.

Redukcja Kosztow

Wieksza Kontrola

SKONTAKTUJ SIE Z NAMI:

Ze wzgledu na obecnos¢
BlackBerry Persona na punkcie
koncowym, wszystkie analizy i
oceny uzytkownikéw moga
odbywac sie w czasie
rzeczywistym, co zmniejsza
ilos¢ danych, ktére musza by¢
przesytane i przechowywane w
chmurze.

www.bakotech.pl

blackberry@bakotech.pl

+48 12 340 90 30

Oprécz alertéw
generowanych w konsoli
administracyjnej, BlackBerry
Persona proaktywnie
podejmuje dziatania w
punkcie koricowym, takie jak
prezentowanie wyzwan 2FA,
ograniczanie dostepu do
sieci, zawieszanie kont
uzytkownikéw i inne.



https://www.facebook.com/BlackBerry/
https://twitter.com/BlackBerry
https://www.linkedin.com/company/blackberry/
https://www.youtube.com/user/BlackBerry



