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Sectona Security Platform

Lekkie, zintegrowane podejscie do zarzgdzania dostepem uprzywilejowanym

Sectona Security Platform pomaga przedsigbiorstwom ograniczac ryzyko Zastosowanie

atakow ukierunkowanych na konta uprzywilejowane. Sectona dostarcza ) g .
Bezpieczny dostep dla osob uprzywilejowanych

zintegrowane komponenty do zarzadzania uprawnieniami, ktore

Izolacja sesji uprzywilejowanych, zarzgdzanie ztozonymi

rozwigzujg wyzwania zwigzane z dostgpem do nowoczesnej, zasadami dostepu z dynamicznym grupowaniem,

obstuga uzytkownikéw uzyskujgcych dostep z nieznanej

dynamicznej komunikacji miedzy pracownikami i maszynami

) L " sieci.
w infrastrukturze IT oraz zarzgdza uprawnieniami dla stacji roboczych

rozsianych po srodowiskach lokalnych, wirtualnych lub w chmurze. LELEIT @ e Sl S e e

Blokowanie uprawnien na punktach koncowych,
zwiekszanie uprawnien na zadanie, blokowanie

uruchamiania nieznanych aplikacji.
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Bezpieczne srodowiska chmurowe

Zarzgdzanie tozsamoscig i uwierzytelnianiem,

Zarzgdzanie
uprawnieniami z
dowolnego miejsca

Zabezpieczenie haset za
pomocy zintegrowanej
platformy dla punktow
koncowych i aplikacji.

Przeglad platformy

Skalowalne zarzadzanie
sesjami

Miedzyplatformowa
technologia do zarzgdzania
sesjami dla punktow
koncowych,

w przeglgdarce

lub na serwerze terminalowym.

Budowa z myslg o skali
i bezpieczenstwie

Wdrazanie i zarzgdzanie
platformg z wbudowanymi
opcjami wysokiej
dostepnosci, modutowymi
komponentami i wsparciem
dlarozproszonej architektury.

przyspieszenie procesu onboardingu, umozliwienie
zdalnego dostegpu bez VPN.

Automatyzacja przegladéw uprawnien
Scentralizowany monitoring przydziatu i wykorzystania

uprawnien, ustalanie wtasnosci kluczowych kont.

Uproszczenie dostepu do uprawnien
Automatyzacja dostarczania kont uprzywilejowanych,

elastyczne operacje zarzgdzania kontami.

Sectona Security Platform taczy elementy zabezpieczajgce uprawnienia na rosngcych powierzchniach atakow organizacii. Scista integracja w ramach platformy dla

zespotow ds. operacji IT, bezpieczenstwa i zarzgdzania zapewnia spojne zarzadzanie uprawnieniami w chmurze, srodowisku wirtualnym i dla punktow koncowych.

Kompletna platforma opracowana od podstaw, domyslinie zintegrowana, zapewniajgca niezwykta tatwosc uzytkowania i prostote administraciji.
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Mozliwosci platformy

Dostosu;j sie do dynamicznych potrzeb i wyzwan, korzystajac z prostej i skalowalnej, zintegrowanej platformy. Sectona Security Platform sktada sie z

podstawowych funkcji zarzgdzania hastami i sesjami dla zespotow ds. operacji i bezpieczenstwa IT. Zaawansowane funkcje ukierunkowane sg na zarzgdzanie

uprawnieniami dla punktow korcowych.

Funkcjonalnosci podstawowe

i =

State monitorowanie Zarzgdzanie hastami
Zabezpiecz i kontroluj nowo Przechowuj hasta, by
dodane zasoby i ukryte zabezpieczyC¢ tozsamosci
konta uprzywilejowane. uprzywilejowanych
i kluczy SSH.
= .
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Uwierzytelnianie
wielosktadnikowe (MFA)
Zneutralizuj ryzyko
zZwigzane z naruszonymi
danymi uwierzytelniajgcymi,
korzystajgc z szerokiego

Nagrywa‘nie sesjiianaliza
zagrozen

Monitoruj sesje dla wszystkich
uprzywilejowanych dziatan

z profilowaniem ryzyka
ianalizg opartg na

zachowaniu. zestawu mechanizmow.
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Zarzgdzanie cyklem zycia konta
Usprawniaj zarzgdzanie cyklem
zycia uprzywilejowanych kont
grup w heterogenicznej
infrastrukturze.

Zarzgdzanie uprawnieniami
Automatycznie nadawaj
i zarzgdzaj uprawnienie.

Funkcjonalnos$ci zaawansowane

Zarzgdzanie dostepem
uprzywilejowanym

Zarzgdzanie uprawnieniami
okien

Kontroluji chron uzycie konta
administratora w systemie
Windows, kontroluj podwyzszone
uprawnienia dla uzytkownikow
Windows.

Zarzgdzaj uprawnieniami
uprzywilejowanymi i dostgpem
do platformy, aby
zabezpieczyc¢ i zachowac
zgodnosc.

bako QXL

’ sectona

Bezpieczny dostgp zdalny
Witgcz zdalny dostep
bez VPN dla pracownikow,

niezaleznie od miejsca
ich pracy.

=0

Dostgp Just-In-Time
Usun state uprawnienia
i wykorzystaj mozliwosc
wdrozenia zasad JIT.

Zarzgdzanie sekretami
DevOps

Chron sekrety zespotéw poprzez
stosowanie praktyk DevOps,

by uzyskac dostep do aplikacii

i ustug, wyeliminowac
zakodowane poswiadczenia

i rejestrowac wszystkie
uprzewilejowane sesje.

Bakotech Sp. z o.0.
ul. Drukarska 1

Kluczowe cechy

- Integracja wiecej niz RDP i SSH, integracja
specjalistycznych klientow i narzedzi z DIY Plugin
Development Kit.

Wykorzystanie technologii zarzgdzania sesjami,
aby zabezpieczy¢ kazda sesje, izolujgc punkty
koncowe dla sesji uprzywilejowanych.

Zintegrowane zarzgdzanie dostepem
uprzywilejowanym.

Zabezpieczanie haset, kluczy SSH i sekretow

w specjalnie zbudowanym skarbcu obstugiwanym
tylko przez autoryzowany dostep za
posrednictwem PAM i interfejsow API.

Wbudowane opcje wysokiej dostepnosci
i skalowalnosci mogg pomoc w zaprojektowaniu
srodowiska najlepiej dopasowanego do potrzeb.

Sectona MFA zapewnia wigksze bezpieczenstwo
konfiguracji PAM, wymagajgc drugiego
zweryfikowanego kroku wygenerowanego przez
aplikacje Sectona lub SMS.

tatwe wdrazanie systemu klasy PAM w réznych
lokalizacjach, zaréwno w chmurze, jak i lokalnie,
dzieki elastycznym i niezaleznym komponentom
stworzonym dla srodowisk chmurowych.

Bezpieczne hasta i sekrety w pasywnej
i szyfrowanej, uwierzytelnionej aplikacji
do scenariuszy typu break-glass.
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