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Rozwigzanie Hillstone sBDS (Server Breach Detection System) stuzgce do wykrywania zagrozen
sieciowychireagowania (NDR - Network Detection and Response) wykorzystuje wiele technologii
wykrywania zagrozen, w tym tradycyjne metody oparte na sygnaturach, a takze metody wyko-
rzystujgce reguty oraz wielkoskalowe modelowanie danych o zagrozeniach, a takze analizy
zachowan uzytkownikow przy pomocy uczenia maszynowego. System jest idealnym
rozwigzaniem do wykrywania rozbudowanych zagrozen, w tym ransomware czy crypto-mining,
i zapewnia ochrone przed naruszeniami dla krytycznych serwerdow i wrazliwych danych. Wraz ze
szczegotowymi analitycznymi metodami wykrywania zagrozen oraz rozbudowang widocznoscig
sieci, Hillstone sBDS zapewnia organizacjom skuteczne mozliwosci wykrywania zdarzen 10C
(Indicators of Compromise), lokalizowania obarczonych ryzykiem hostow i serwerdéw oraz
odtwarzania tancucha ataku. Co wiecej, rozwigzanie umozliwia ograniczanie atakow i zagrozen
poprzez wspotprace z firewallem NGFW oraz integracje z systemem XDR Hillstone iSource.
Produkt Hillstone sBDS to skuteczne i kompleksowe rozwigzanie do wykrywania i reagowania na
roznego rodzaju ataki sieciowe i zagrozenia w srodowiskach korporacyjnych.

Najwazniejsze cechy produktu

Kompleksowa analityka korelacji zagrozen dla Przeprowadzajgcy cyber-ataki stajg sie coraz bardziej wyrafino-

zaawansowanego wykrywania zagrozen wani w swoich metodach dziatania. Stosujg nakierowane, ciggte,
niewidoczne i wieloetapowe ataki, ktére tatwo mogg pozostac

niezauwazone przez systemy bezpieczenstwa. Hillstone sBDS
: sktada sie z wielu mechanizmdw wykrywania zagrozen skoncen-
trowanych na roznych aspektach procesu po wystgpieniu naru-
' szenia, w tym ATD (Advanced Malware Detection), ABD (Ab-
normal Behavior Detection), atakze tradycyjnych mechanizmach
wykrywania wtaman i skanerach antywirusowych. Platforma do
A o korelacji zagrozen Hillstone analizuje szczegdty powigzan po-
szczegolnych podejrzanych zdarzen, a takze inne kontekstowe
informacje pochodzace z sieci, w celu zapewnienia doktadnego
i skutecznego wykrywania ztosliwego oprogramowania i atakow,

www.HillstoneNet.com zwysokim poziomem ufnosci.

© 2022 Hillstone Networks All Rights Reserved. | 1
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Monitorowanie zagrozen krytycznych serweréw
i hostow w czasie rzeczywistym

Platforma Hillstone sBDS skupia sie na ochronie krytycznych
serwerdw intranetowych, wykrywajac nieznane ataki (prawie
zero-day) oraz rozpoznajac anomalne aktywnosci na pozio-
mie sieci i aplikacji dotyczace serwerdw i hostéw. W momen-
cie wykrycia zagrozenia lub nietypowego zachowania,
Hillstone sBDS przeprowadza analize tej sytuacji oraz
wykorzystuje oparte na topologii prezentacje graficzne, aby
zapewni¢ wiekszg widocznos¢ szczegodtéw zagrozen i ano-
malnych zachowan. W ten sposob administratorzy bezpie-
czenstwa majg lepszy obraz ataku, rozktadéw ruchu w po-
szczegolnych kierunkach, a takze pozwala na ocene ryzyka
w catej sieci.

Pelny obraz zdarzen 10C oraz tancucha ataku

Zdarzenia |0C to zdarzenia zwigzane z zagrozeniami, wykry-
wane podczas ataku nastepujgcego po zaistnieniu naru-
szenia. Sg one identyfikowane sposrod olbrzymiej liczby
atakow w sieci, ktore sg bezposrednio powigzane z chronio-
nym serwerem lub hostem. Zdarzenia I0C to zazwyczaj za-
grozenia o wiekszym stopniu ryzyka, cechujgce sie wysokim
poziomem ufnosci detekcji naruszenia serwera lub hosta,
przez co stanowig potencjalnie wieksze zagrozenie dla
zasobow sieci korporacyjnej. Skuteczne wykrywanie |0C

Server Detail

Last 14 Days
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oraz ich szczegotowa analiza, majg kluczowe znaczenie dla
ograniczania atakow zwigzanych z kradziezg wrazliwych
danych oraz zapobieganiem ich dalszego rozprzestrzeniania
sie w sieci. Rozwigzanie Hillstone sBDS przeprowadza bardzo
szczegotowe analizy zdarzen |0C, rekonstruuje tancuch ata-
ku w oparciu o te informacje, a takze koreluje pozostate
zdarzenia bezpieczenstwa powigzane z tymi |IOC w okreslo-
nych ramach czasuiprzestrzeni.

Bogate dane analityczne i dziatania zapobiegawcze

Identyfikacja

podejrzanych
kS zdarzen

Wykrywanie
zagrozeri i
nietypowych
zachowari

Modelowe
instalacje,
dystrybucja
regut

Zbieranie
danych
dowodowych

Uczenie maszynowe, Informacje dla

modelowanie, admlnlstralo

analiza prébek

Analizy, wyniki,
informacje o
zagrozeniach

wgrywane do

chmury

v Ocena ryzyka,
indeksowanie i

Klasyfikowanie

Ognnic_uniu .

zagrozen,

Platforma Hillstone sBDS realizuje dziatania ograniczajgce
zagrozenia w potgczeniu z urzgdzeniami NGFW Hillstone serii
A, serii E oraz serii X, ktore instalowane sg w ramach infrastru-
ktury sieciowej. Po przeanalizowaniu i zweryfikowaniu powia-
domien o zagrozeniach, administratorzy mogg dodac para-
metry zagrozenia takie jak adres IP, typ zagrozenia, itp. do
czarnej listy lub polityki, a nastepnie przeprowadzi¢ ich
synchronizacje z firewallami Hillstone. W ten sposéb kolejne
ataki tego samego typu lub rodziny zagrozen bedg odpowie-
dnio wczesnie zablokowane w obszarze dostepowym sieci.
Zapobiegatorozprzestrzenianiu sie kolejnych atakéw w sieci.



Hillstone I-Series Server Breach Detection System (sBDS)
Cechy

Wykrywanle nietypowych zachowan

Modelowanie zachowan w oparciu o ruch z warstw L3-L7, w celu wykrycia
nietypowych zachowan sieci, np. skanowania HT TP, SPAM, Spider

« Wykrywanie atakéw DDoS, w tym Flood, Sockstress, Zip of Death, Reflect,
DNS Query, SSL oraz aplikacyjnych

- Kontrola szyfrowanego, tunelowanego ruchu w celu wykrycia nieznanych
aplikacji

. Biezace aktualizowanie bazy danych z modelami zachowan

+ Wykrywanie atakoéw brute force RDP/VNC/SMB/SSH/FTP oraz podejrzanych
zgdan HTTP opartych na TOR

Zaawansowane wykrywanie zagrozen

- Oparte na zachowania zaawansowane wykrywanie ztosliwego
oprogramowania

- Wykrywanie ponad 2000 znanych i nieznanych rodzin zagrozen, w tym
wirusow, robakoéw, trojandw, przepetnien bufora, itp.

« Wykrywanie oprogramowania ransomware i cryptomining

Analizy korelacji zagrozen

- Korelacja nieznanych zagrozen, nietypowych zachowan sieci i aplikacji w celu
wykrycia potencjalnych atakow

+ Wielowymiarowe reguty korelacji, aktualizowane codziennie w sposéb
automatyczny, z wykorzystaniem cloud

Wykrywanie zagrozen zwigzanych z oszustwami

- Lokalny mechanizm wykrywania, z regularnie aktualizowanymi modelami

- Ochrona serwerdow web, dokumentacyjnych i bazodanowych, obstuga
protokotow FTR, HTTP, MySQL, SSH i TELNET

Wykrywanie wiaman

- Ponad 30 tys. sygnatur, wykrywanie anomalii w protokotach oraz na podstawie
ruchu

- Wiasne sygnatury, reczne lub automatyczne aktualizowanie sygnatur,
wbudowana encyklopedia zagrozen

- Ponad 20 typéw anomalii w protokotach, w tym HTTP, SMTP, IMAP, POP3,
VoIP, NETBIOS, VXLAN, MPLS, itp.

-« Wykrywanie atakow zwigzanych z przepetnieniem bufora, wstrzykiwaniem
SQL oraz cross-site scripting

- Wykrywanie stabych haset dla protokotéw takich jak FTP, HTTP, SMTP, POPS,
IMAR, TELNET

Skaner antywirusowy

+ Baza danych z ponad 13 min sygnaturami wiruséw, aktualizowana na biezaco

« Skanowanie skompresowanych plikow

Anty-Spam

- Klasyfikacja i ochrona przed spamem w czasie rzeczywistym
- Potwierdzony spam, podejrzewany spam, spam masowy

- Ochrona niezaleznie od jezyka, formatu czy tresci wiadomosci
- Obstuga protokotéw SMTP i POP3

- Biate listy wiadomosci od zaufanych domen/ nadawcow

Cloud-Sandbox

- Wgrywanie ztosliwych plikéw do chmury w celu analizy

« Obstuga protokotéw HTTPR, SMTP, POP3, IMAP4 i FTP

- Obstuga plikow PE, APK, JAR, MsOffice, PDF, SWF, RAR, ZIP

« Petny raport analizy zachowan dla ztosliwych plikdw

- Globalna wymiana informacji o zagrozeniach, blokowanie zagrozen w czasie
rzeczywistym

- Wiele statycznych mechanizmoéw wykrywania dla szybkiego odfiltrowywania
normalnych plikéw i znanych zagrozen

- Wizualizacja nieznanych zagrozen w oparciu o logi, raporty, informacje
Z monitorowania, raporty dotyczace zachowania plikéw

Wykrywanie Botnet C&C

- Odnajdywanie hostéw botnet w sieci intranet poprzez monitorowanie potgczen
C&C

- Wykrywanie adresu IP i nazwy domeny C&C w ruchu TCP, HTTP i DNS
- Automatyczne aktualizowanie biblioteki sygnatur C&C

Wykrywanie ataku
+ Wykrywanie atakéw na protokoty
+ Wykrywanie atakow DoS/DDoS, w tym SYN Flood, DNS Query Flood

www.HillstoneNet.com
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« Wykrywanie atakéw na zasoby Web w oparciu o reguty WAF dotyczace
protokotu HTTP

- Wykrywanie atakéw ARP, DDoS, wstrzykiwania kodu, cross-site, opartych na
specjalnych podatnosciach, wyciekéw informacji, ztosliwego oprogramowania,
nielegalnego dostepu do zasobow

- Biate listy dla zachowan sieci Web

Identyfikacja aplikacji

- Ponad 4 tys. aplikacji, w tym komunikatory, P2P, transfer plikow, poczta, gry
online, streaming, itp.

- Wielowymiarowe statystyki dotyczace aplikacji, w oparciu o strefy, interfejs,
lokalizacje, uzytkownika i adres IP

« Obstuga aplikacji mobilnych Android i 10S

Ograniczanie wptywu zagrozen

- Mozliwos¢ zmiany statusu zdarzen - otwarte, fatszywe alarmy, naprawione,
ignorowane, potwierdzone

- Czyszczenie zagrozen serwera/ komputera jednym kliknieciem i ponowna

ocena bezpieczenstwa hosta

Biate listy zdarzen, w tym nazwa zagrozenia, Zrodfowy/ docelowy adres IP,

liczba wystapien, itp.

- Wspotpraca z firewallami Hillstone dla blokowania zagrozen

- Integracja z ustugg Sysmon urzadzen koncowych

- Wyszukiwanie zagrozen w sieci

.

Wykrywanie ARP Spoofing
+ Ochrona przed ARP spoofing przewigzanie IP-MAC i inspekcje pakietow ARP

Monitorowanie
- Dynamiczne, aktualizowane na biezgco dashboardy oraz szczegétowe widgety
« Przewidywanie zagrozen dla sieci intranet

« Przeglad ogodlnego stanu zagrozenia sieci, w tym TOP5 zagrozen, trendy, stan
ryzyka krytycznych zasobow i hostow, typ i dotkliwos$¢ zagrozen,
geolokalizacja zewnetrznych atakéw, itp.

- Wizualne informacje o stanie zagrozen krytycznych zasobdw iinnych
istotnych hostéw, w tym poziom ryzyka, prawdopodobieristwo, geolokalizacja
ataku, mapowanie faricucha ataku i inne informacje statystyczne

- Wizualne informacje o zdarzeniach w sieci, w tym analiza zagrozen, baza
wiedzy, historia i topologia

« Wysytanie powiadomien pocztg lub poprzez SMTP Trap

- Ustuga push z informacjami o zagrozeniach oparta na technologii cloud

Logi i raportowanie

« 3 wbudowane raporty: Security, Flow i System

« Mozliwos¢ tworzenia raportow przez uzytkownika

« Eksportowanie raportéw do plikéw PDF, Word, HTML - przez email lub FTP
- Logi, w tym zdarzenia, sieci, zagrozenia i konfiguracyjne

« Mozliwos¢ eksportu logdéw przez Syslog lub email

- Agregacja logéw AV i Botnet

« Ocena stopnia zagrozenia hosta

Administracja

- Monitorowanie hostéw i serwerdw w sieci wewnetrznej, identyfikacja nazwy,
systemu operacyjnego, przegladarki, typu i statystyk sieciowych

« Dostep dla zarzadzania: HTTP, HTTPS, SSH, telnet, konsola

« Powiadomienia o stanie urzadzen: wykorzystanie CPU, pamieci, dysku, nowe
i jednoczesne sesje, pasmo, temperatura chassis i CPU

- Powiadomienia oparte na pasmie aplikacji i liczbie nowych potaczen
- Obstuga 3 typow alertéw: email, wiadomos¢ tekstowa, komunikat Trap
- Obstugiwany jezyk: angielski

Scentralizowane zarzadzanie
. Urzadzenia zarejestrowane w HSM (Hillstone Security Management Platform)

« Monitorowanie stanu wielu urzadzen, ruchu i zagrozen poprzez chmure,
z ciggtym dostepem (24/7) przez aplikacje web lub mobilng (CloudView)

- Wspotpraca z systemami innych producentéw w celu wykrywania ztosliwych
plikow, adreséw URL i IP
API RESTful

- Obstuga standardowych APl RESTful w celu uzyskania dostepu do informacji
o zdarzeniach dotyczacych sprzetu, systemu, itp.
- Bezproblemowa integracja z innymi systemami zarzgdzania siecig

© 2022 Hillstone Networks All Rights Reserved. | 3
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Specyfikacja techniczna
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1-2860

1 Gb/s

Przepustowos$¢ wykrywania @ 1Gb/s 2 Gb/s
Nowe sesje @ 20,700 32,000 75,000 75,000
Maks. jednoczesnych sesji @ 750,000 750,000 1.5min 1.5min
Rozmiar obudowy U 14 U U
Przestrzen dyskowa 1T HDD 1T SSD 1T HDD 1T SSD
2x USB 2x USB
Porty zarzadzania 2 xUSB, 1 x RJ45 1 x RJ45 2xUSB, 1xRJ45,2x MGT 1x RJ45
TXMGT 2xMGT
2x SFP+ 2 x SFP+
Wbudowane porty 1/0 4x GE 8 x SFP 4x GE 8 x SFP
8x GE 16 x GE
Dostepne gniazda na moduty q . .
rozszerzenia 1 x Generic 0 1 x Generic 1 x Generic
|0C-S-4GE-B, I0OC-S-4SFR |0C-S-
Moduty rozszerzenia (opcjonalne) 10C-S-4SFP-L N/A 8SFRI10C-S-4GE-4SFP I0C-S-2SFP+, I0C-A-4SFP+

10C-S-4SFP+

Zasilanie

AC 100-240V, 50/60Hz

AC 100-240V, 50/60Hz
DC -36V~ -72V

AC 100-240V, 50/60Hz

AC 100-240V, 50/60Hz
DC-36V~ -72V

Specyfikacja zasilania

60W, pojedynczy zasilacz AC

50W, pojedynczy zasilacz AC

250W, pojedynczy zasilacz AC

100W, podwajny redundantny AC

Wymiary (szer.xgteb.xwys., mm)

16.9x11.8x 1.7 in (430 x 300 x
44mm)

17.2x12.6 x 1.7 in (436 x 320 x
44mm)

16.9x 11.8x 1.7 in (430 x 300 x
44mm)

17.2x17.2x1.7in (436 x 437 x
44mm)

Waga

8.8lb (4 kg)

91b (4.1 kg)

15.41b (7 kq)

18.7 b (8.5 kg)

Temperatura

32-104°F (0-40°C)

32-104°F (0-40°C)

32-104°F (0-40°C)

32-104°F (0-40°C)

Wilgotnos¢ wzgledna

5-85% (bez kondensacji)

10-95% (bez kondensacji)

5-85% (bez kondensacji)

10-95% (bez kondensacji)

1-3860 1-5850 1-5860

Przepustowos¢ wykrywania @ 5Gb/s 5Gb/s 10 Gb/s 10 Gb/s
Nowe sesje @ 120,000 210,000 250,000 500,000
Maks. jednoczesnych sesji @ 3min 3min 6 min 6 min
Rozmiar obudowy 2U TU 2U TU
Przestrzen dyskowa 1T HDD 1T SSD 1T HDD 2T SSD

2xUSB 2x USB
Porty zarzadzania 2xUSB, 1 xRJ45,2x MGT 1 x RJ45 2xUSB, 1xRJ45,2x MGT 1 x RJ45

3xMGT 2xXMGT

6 x SFP+ 2 x QSFP+
Wbudowane porty I/0 6 x GE 16 x SFP N/A 16 x SFP+

8 x GE 8x GE
Dostepne gniazda na moduty g . f .
rozszerzenia 2 x Generic 1 x Generic 4 x Generic 1 x Generic

I0C-S-4GE-B, I0C-S-4SFR10C-S- AMeAnE. AMaAcED.

Moduly rozszerzenia (opcjonalne) 8SFP I0C-S-4GE-4SFR 0C-S-2SFP+, 10C-A-4SFP+ IOC-BDS-8GEH, IOC-EDSBSEPH, |5 p 45FP+

10C-S-4SFP+

|0C-BDS-4SFP+-H

Zasilanie

AC 100-240V, 50/60Hz

AC 100-240V, 50/60Hz
DC -36V~ -72V

AC 100-240V, 50/60Hz

AC 100-240V, 50/60Hz
DC -36V~ -72V

Specyfikacja zasilania

350W, podwajny redundantny AC

289W, podwajny redundantny AC

350W, podwajny redundantny AC

382W, podwajny redundantny AC

Wymiary (szer.xgteb.xwys., mm)

16.9x 19.7 x 3.5in (430 x 500 x
88mm)

17.2x17.2x 1.7 in (436 x 437 x
44mm)

16.9x 19.7 x 3.5in (430 x 500 x
88mm)

17.2x17.2x1.7 in (436 x 437 x
44mm)

Waga

26.51b (12 kg)

22.51b (10.2 kg)

26.51b (12 kg)

22.51b (10.2 kg)

Temperatura

32-104°F (0-40°C)

32-104°F (0-40°C)

32-104°F (0-40°C)

32-104°F (0-40°C)

Wilgotnos¢ wzgledna

5-85% (bez kondensacji)

10-95% (bez kondensacji)

5-85% (bez kondensacji)

10-95% (bez kondensacji)

www.HillstoneNet.com
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Opcjonalne moduty rozszerzen

Modut 10C-S-4SFP-L 10C-S-4GE-B 10C-S-4SFP 10C-S-8SFP 10C-S-4GE-4SFP
Porty 1/0 4 x SFP 4 x GE Bypass 4 x SFP 8 x SFP 4 x SFP
Wymiary 1U (zajmuje 1 gniazdo generic)  1U (zajmuje 1 gniazdo generic)  1U (zajmuje 1 gniazdo generic) ~ 1U (zajmuje 1 gniazdo generic)  1U (zajmuje 1 gniazdo generic)
Waga 0.221b (0.1 kg) 0.331b (0.15 kg) 0.331b (0.15 kg) 0.55 Ib (0.25 kg) 0.55 b (0.25 kg)
Modut 10C-S-2SFP+ 10C-S-4SFP+ 10C-BDS-8GE-H 10C-BDS-8SFP-H 10C-BDS-4SFP+-H 10C-A-4SFP+
Porty 1/0 2 x SFP+ 4% SFP+ 8% GE 8xSFP 4x SFP+ ;‘é;if@zﬂg‘s’g‘&gP*
Wyrmiary U (zajmuje 1 gniazdo U (zajmuje 1 gniazdo U (zajmuje 1 gniazdo u (za}jmuje 1 gniazdo U (zajmuje 1 gniazdo U
generic) generic) generic) generic) generic)
Waga 0.33 b (0.15 kg) 0.441b (0.2 kg) 0.55 b (0.25 kg) 0.55 b (0.25 kg) 0.441b (0.2 kg) 2.09 b (0.96 kg)

Zalecana konfiguracja Sysmon

Specyfikacja Serwer Sysmon Klient Sysmon

CPU 4 rdzeniowy \

Pamie¢ 16G 1G

Przestrzen dyskowa 1T HDD, mozliwos$¢ rozbudowy 40G HDD

Pakiet instalacyjny OVF Mirror MSI Service Program

Wymagania systemowe VMware ESXi Windows 7 / Windows Server 2008 lub nowszy
UWAGI:

(1) Przepustowos$¢ wykrywania naruszen obliczona z uwzglednieniem dwukierunkowego wykrywania ruchu HTTR przy aktywnych wszystkich funkcjach wykrywania zagrozen.
(2) Dane uzyskano przy wytaczonej funkcji wykrywania atakow Web. Wydajno$¢ moze ulec zmianie po jej aktywowaniu.

Bakotech | Oficjalny Dystrybutor Hillstone Networks

Bakotech Sp. z 0.0. z siedzibg w Krakowie, jest czescig miedzynarodowej grupy dystrybucyjnej Bakotech®. Jako specjalizowany dystrybutor
rozwigzan IT w zakresie bezpieczenstwa, sieci i infrastruktury IT, spotka koncentruje sie na dostarczaniu najwyzszej jakosci produktéw

i ustug w centralnej i wschodniej Europie, w szczegdlnosci w: Polsce, Butgarii, Rumunii, Stowacji, Chorwacji i na Wegrzech, a takze w krajach
nadbattyckich. Firma zajmuje sie sprzedazg w kanale partnerskim, poprzez rozbudowang sie¢ partneréw. Bakotech posiada w swoim
portfolio innowacyjne produkty, ktére odniosty sukces miedzynarodowy, a dzieki dystrybutorowi wchodzg nie tylko na rynek Polski,

ale réwniez do krajéw Europy Srodkowo-Wschodniej.

Skontaktuj sie z nami:

bakotech.pl Drukarska 18/5 ® in @bakotechpl
Www.paKkoTecn.p ruxkarska b
hillstone@bakotech.pl +48123609030 o o b a ko - f @bakotechpl

@ Bakotech Poland&CEE
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