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Hillstone W-Series
Firewall WAF (Web Application Firewall)

Rozwigzanie Hillstone W-Series WAF (Web Application Firewall) zapewnia kompleksowe
bezpieczenstwo klasy korporacyjnej dla webowych serwerdw, aplikacji i API. Chroni przed
atakami zarowno na warstwie sieci jak i aplikacji, zabezpieczajgc przed atakami DDoS,
10 gtownymi zagrozeniami z zestawienia OWASP oraz atakami z wykorzystaniem botow, itp.
Ponadto, WAF weryfikuje interfejsy AP| ze schematem okreslonym w OpenAPI i automatycznie
generuje odpowiednie polityki do wykrywania i obrony przed takimi atakami i niepozgdanym
wykorzystywaniem API.

Hillstone WAF tgczy tradycyjne, oparte na regutach wykrywanie zagrozen z innowacyjng analizg
semantyczng. Takie podejscie istotnie zwieksza doktadnosc, a jednoczesnie minimalizuje liczbe
fatszywych alarmow. Rozwigzanie Hillstone WAF wykorzystuje takze technologie uczenia
maszynowego, aby odpowiednio dostosowywac polityki bezpieczenstwa oraz blokowac
nieznane zagrozenia i ataki. Co wiecej, wielowymiarowe logi mogg by¢ automatycznie
agregowane, aby administratorzy mogli tatwo identyfikowa¢ anomalie lub lokalizowac fatszywe
alarmy, a nastepnie w razie potrzeby udoskonalac¢ dotychczasowe polityki.

Najwazniejsze cechy produktu

Peilne bezpieczenstwo aplikacji webowych

Rozwigzanie Hillstone WAF (Web Application Firewall)
zapewnia petng ochrone aplikacji webowych i API dla przed-
siebiorstw i innych organizacji. Wykrywa i zabezpiecza przed
atakami zaréwno na warstwie sieciowe] (np. ataki DDoS,
flooding, scanning, spoofing, itp.) jak i aplikacji (np. 10 gtow-
nych zagrozen z zestawienia OWASP, w tym wstrzykiwanie
kodu, XSS - cross site scripting, itp.). Hillstone WAF auto-
matycznie wykrywa serwery web i powigzane z nimi zasoby,
anastepnie odpowiednio je chroni. Tym samym, Hillstone
WAF zabezpiecza cate srodowisko sieci web, nawet jezeli
podlega ono skalowaniu, co pomaga poprawic¢ efektywnosé
operacyjngiszybciej dostarczac rezultaty biznesowe.

Zaawansowana ochrona API

Wraz z rozwojem projektéw zwigzanych z cyfrowg transfor-
macjg, interfejsy AP| odgrywajg coraz wiekszg role w proce-
sach rozwoju i integracji aplikacji. Popularnosc¢ AP sprawia,
ze stanowig one dodatkowy element wykorzystywany do
przeprowadzenia atakow na sie¢, ze wzgledu na nadmierne
eksponowanie danych, brak zasobdw i ograniczenia pasma,
ataki zwigzane ze wstrzykiwaniem kodu lub XSS do komuni-
katéw API, itp. Opierajac sie na schemacie zdefiniowanym
przez OpenAPl, Hillstone WAF weryfikuje poprawnosé¢ API
igeneruje polityki do wykrywania ewentualnych zagrozen.
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Wyzsza doktadnosé i skutecznosé detekcji, dzieki
zastosowaniu dwéch mechanizméw analitycznych

Hillstone WAF integruje najbardziej innowacyjng na rynku
analize semantyczng z tradycyjnym mechanizmem wykrywa-
nia zagrozen. Dzieki potgczeniu z tradycyjnym, opartym na ro-
lach wykrywaniu zagrozen, mechanizm analiz semantycz-
nych pozwala skuteczniej wykrywa¢ zagrozenia takie jak
wstrzykiwanie SQL czy XSS, a jednoczesnie minimalizuje
liczbe fatszywych alarméw. Funkcja dekodowania rekurencyj-
nego Hillstone WAF pozwala wykrywac¢ ataki, ktére sg
niewidoczne ze wzgledu na zastosowanie wielu warstw
kodowania. Takie podejscie istotnie poprawia doktadnos¢
i skutecznos¢ wykrywania zagrozen.

Optymalizacja regut bezpieczenstwa z uzyciem
uczenia maszynowego i obrona przed nieznanymi
atakami

Oprocz ogoélnej ochrony opartej na regutach i skryptach doty-
czacych znanych atakéw, funkcja automatycznego uczenia

Hillstone

N E T WOR K §

sie dostepna w Hillstone WAF pozwala ogranicza¢ wptyw nie-
znanych zagrozen, w celu ochrony okreslonych aplikacji przed
atakamitypu zero-day. Model wykorzystujgcy uczenie maszy-
nowe uczy sie normalnego ruchu sieciowego (np. dtugosé pa-
rametrow, ciasteczka, metody HTTP) i dostosowuje sie do
wynikow testéw oraz informacji przekazywanych przez
administratorow. Jest to proces ciggty, polegajgcy na aktuali-
zacji i optymalizacji regut WAF wraz z rozwojem aplikacji.
Wten sposob istotnie ograniczane sg wysitki operacyjne,
dzieki eliminacji koniecznosci analizy fatszywych alarmow
oraz recznego dostosowywania polityk bezpieczenstwa.

Rozbudowane logi dla inteligentnej analizy i raportéw

Hillstone WAF zapewnia administratorom i operatorom sieci
wysoki poziom widocznosci i kompleksowe raporty wraz
zanalizg zagrozen, ruchu, atakow i kontrolg srodowiska.
Funkcja agregacji logéw, tgczy informacje z wielu zrédet, co
pozwala na tatwe identyfilkowanie podejrzanych zachowan
i fatszywych alarmow, a nastepnie odpowiednie konfiguro-

Cechy

Ochrona aplikacji webowych

.

.

.

Obrona przed anomaliami HTTP

Transparentne proxy SSL

Obrona przed atakami HTTP fast flood i slow
flood

Obrona przed atakami zwigzanymi z wstrzykiwa-
niem SQL, LDAP, SSI, Xpath, komend, RFI (Remote
File Include), itp.

Ochrona przed atakami cross-site, w tym XSS

i CSRF

Wykrywanie wstrzykiwania SQL i atakdw XSS

z wykorzystaniem analizy semantycznej

Ochrona przed wyciekiem danych, w tym btedow
serwera i bazy danych, tresci katalogu sieci Web,
kodu, stow kluczowych, itp.

Ochrona przed wyciekiem wrazliwych danych oso-
bowych, np. numeréw identyfikacyjnych, numeréw
kart bankomatowych i kredytowych, kont mailo-
wych. Obstuguje odkodowywanie wrazliwych
danych (zastepowanie specjalnych znakdéw)
Bezpieczenstwo plikow cookie. Ochrona przed
manipulacjg i przejmowaniem takich plikow.
Obstuga sygnatur i szyfrowania plikdw cookie.
Funkcja kontroli dostepu do sieci web, tj, ochrona
przed skanowaniem, crawlingiem, przekierowa-
niem katalogéw

Szczegobtowa kontrola dostepu HTTP w oparciu

o adres IP klienta, metode, nagtéwek, zawartosc,
wersje protokotu HTTP, $ciezke URI, itp.

Obrona przed atakami na luki bezpieczenstwa
serwerdw web infrastruktury web i aplikacji
webowych

Obrona przed nielegalnym dostepem do zasobdw,
w tym wgrywaniem i pobieraniem plikdw, linkowa-
niami. Kontrola procesu pobierania opiera sie na
rozmiarze pliku i typie pliku MIME.

Obrona przed ztosliwym oprogramowaniem,

w tym ataki WebShell i konie trojanskie

www.HillstoneNet.com

.

wanie polityk.

Obrona przed atakami brute force

Mozliwos$¢ wykrywania i blokowania klientow wg
ich zrodtowego adresu IP (X-forward-for), przy
wdrozeniu za proxy lub load balancerem

Obstuga regut tworzonych przez uzytkownika
Predefiniowane szablony polityki bezpieczenstwa.
Mozliwos¢ tworzenia wiasnych polityk

Na biezgco aktualizowana baza sygnatur
Wykrywanie zagrozen i ochrona API. Weryfikacja
w oparciu o specyfikacje OpenAPI.

Wykrywanie ruchu botow i funkcja anti-crawler w
oparciu o sygnatury urzadzen, weryfikacja
CAPTCHA pod wzgledem podejrzanego ruchu,
blokowanie ruchu na podstawie sygnatur urzadzen
Obstuga konfiguracji stanu lokalizacji, w ramach
utrzymania strony internetowej

Wsadowa konfiguracja lokalizacji

Ochrona przed znieksztatcaniem informacji

2 tryby pracy: tryb uczenia sie i tryb ochrony
Poréwnywanie podobienstw chronionych zasobow
Obstuga wiasnych typéw chronionych, statycznych
stron internetowych. Obstuga listy wyjatkéw URL
dla zapewnienia odpowiedniego bezpieczenstwa.
Mozliwosc¢ okreslenia czasu trwania ochrony
Synchronizacja z serwerami i ustalenia stanu
bazowego w ramach wbudowanego mechanizmu
synchronizacji

Monitorowanie modyfikacji konfiguraciji

Zbieranie informacji dochodzeniowych

o modyfikacjach

Ochrona bezpieczenstwa sieci

Obstuga Virtual Patching w oparciu o wyniki
skanowania podatnosci lub zaimportowane raporty
Obrona przed atakami DoS, w tym ping of death,
Teardrop, fragmentacja IP, Smurf&Fraggle, Land,
ICMP itp.

- Ochrona przed atakami DNS query flooding,
mozliwos¢ konfiguracji poziomu powiadamiania
w oparciu o adres zrodtowy i docelowy

« Ochrona przed anomaliami TCP

- Ochrona przed skanowaniem/ spoofingiem
adresu IP i skanowaniem portu

« Obrona przed floodingiem, np. ICMP, UDP, SYN,
itp.

- Obstuga funkcji reputacji adreséw IP i blokowa-
nia ztosliwych adreséw IP

« Kontrola polityk w oparciu o nagtowek HTTP,
w tym host, user-agent, Accept, Accept-LAN,
Accept-Encoding, Referer, pliki Cookie, itp.

« Obstuga HTTP2 w trybie reverse proxy

« Obstuga deszyfrowania HTTPS i wykrywania
ruchu IPv6 w trybie TAP

IPv6

« Optymalizacja polityk kontroli dostepu

« Obstuga podwajnego stosu protokotéw I1Pv4
i IPv6. Adresy IPv4 i IPv6 moga by¢ jedno-
czesnie dodawane jako chronione

Automatyczne uczenie sie polityk

- Wykrywanie i ochrona ruchu IPv6

« Inteligentne uczenie sie ruchu w chronionych
lokalizacjach i dostosowywanie polityk do
wynikow nauki

- Elementy podlegajace nauce: dynamiczny adres
URL, parametr URL, metoda dostepu HT TP, pliki
cookie i inne informacje

- Obstuga trybu uczenia sie i tryby ochrony.
Mozliwo$¢ automatycznego przetgczenia na
tryb ochrony po zakonczeniu nauki

Dziatania obronne

- Uczenie sie z okreslonego URL

- Alarmowanie tylko jezeli wykryte zostanie
okreslone zachowanie
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- Blokowanie zachowan, ktére tamig reguty
bezpieczenstwa i reagowanie z wykorzystaniem
specjalnej strony

« Mozliwosé dostosowania wygladu strony
z powiadomieniami

« Mozliwos¢ przekierowania strony z powiado-
mieniami na inny adres URL

« Mozliwos¢ tworzenia biatych list (wyjatkow)

w oparciu o logi zabezpieczen, adres URL,
Zrédtowy adres IP
« Mozliwos$¢ umieszczania atakujgcych na czarnej

liscie, w celu uniemozliwienia kolejnego dostepu do

ustugi
- Biate listy adreséw IP i URL

- Wspotpraca z firewallem w celu tworzenia
czarnych list

+ Kontrola dostepu w oparciu o geolokalizacje
adresu IP

Wdrozenie

-+ Obstuga wielu trybéw wdrozenia, w tym
Transparent Proxy, TAP, Reverse Proxy, One-arm
Reverse Proxy i Traction

- Automatyczne odkrywanie zasobow webowych
« Obstuga domysinej lokalizacji

-+ Mozliwos¢ konfiguracji non-interface IP dla danej
lokalizacji oraz odpowiedzi ARP w trybie One-arm
Reverse Proxy i Reverse Proxy

« Graficzny kreator wdrozenia

Wsparcie wirtualizacji

- Obstugiwane hypervisory: VMware, KVM,
Openstack i Xen

» Obstuga wbudowanego agenta, np. VMware Tools
i Cloud-init

« Obstuga AWS, Azur, AliCloud

« Obstuga wdrozenia o wysokiej dostepnosci
w srodowisku chmury publicznej (AliCloud, AWS)

- Zarzadzanie licencjami przez system LMS
- Obstuga API RESTful

« Obstuga kart rozszerzen NIC typu hot-swap SR-
|0V i elastycznego skalowania

Wysoka dostepnosé
+ Tryb aktywny / pasywny
+ Tryb Active/ Active Peer

www.HillstoneNet.com

- Obstuga programowego bypassu (w trybie
transparent proxy)

Przyspieszenie aplikacji i rownowazenie

obcigzenia serwera

- Obstuga cache stron web, kompresowania stron
i Multipleksacji TCP, SSL unloading, SSL proxy

« Sprzetowe przyspieszenie SSL

« Obstuga rownowazenia obcigzenia serwera
(w trybie Reverse Proxy), w tym algorytmy WRR,
Least Connection i IP Hash

« Rownowaznie obcigzenia serwera w sieciach IPv6

« Sprawdzanie stanu serwera. Mozliwos¢ dostoso-
wania obiektu URL na potrzeby sprawdzania
stanu.

« Wykorzystywanie nagtéwka X-header jako
réwnowazenia obcigzenia IP

Konfiguracja sieci i interfejsow

+ Obstuga statycznego routingu

-+ Obstuga agregacji interfejsow

+ Obstuga sub-interfejsu VLAN

+ Obstuga wielu vSwitch, virtual-wire
+ Obstuga LLDP

Uwierzytelnianie

« Wielopoziomowa autoryzacja, predefiniowane
role, w tym administratorzy systemu, operatorzy,
audytorzy, itp.

« Obstuga lokalnego uwierzytelniania, RADIUS
i TACAS-C+

Zarzadzanie urzadzeniami

- Wiele metod zarzadzania, w tym: HTTR, HTTPS,
SSH, konsola, itp. Mozliwos¢ konfiguracji
zaufanego hosta zarzadzajacego

- Monitorowanie stanu urzadzenia, w tym: ogdine
i szczegotowe informacije o wykorzystaniu
i temperaturze dysku, pamieci i CPU

« Scentralizowane zarzadzanie i aktualizowanie
firmware poprzez HSM (Hillstone Security
Management System)

Hillstone
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+ Obstuga narzedzi do obstugi i utrzymania takich
jak ping/tcpdump/curl

Logi, raporty i alarmy

- Bogate informacje o logach, w tym logi doty-
czace zarzadzania urzgdzeniami, bezpieczen-
stwa sieci, bezpieczenstwa stron web, zabezpie-
czen, kontroli dostepu, strategii automatycznego
uczenia sie, dostepu do stron web, itp.

- Rejestrowanie wszystkich nagtowkéw HTTP
podczas atakéw, w tym URL, User-Agent,
zawarto$¢ POST, pliki cookie itp.

- Rejestrowanie odpowiedzi serwera

- Powiadamianie poprzez e-mail, SNMP, SYSLOG,
SMS, itp.

- Wielowymiarowe raportowanie, w tym przeglad
zagrozen bezpieczenstwa, szczegodty zagrozen
dla lokalizacji, informacje o typie ataku, analiza
zmian lokalizacji, liczba odwiedzin, podsumo-
wanie ataku na warstwe sieci, stan systemu
operacyjnego, itp.

- Agregacja logow wedtug polityki lub IP klienta

- Inteligentna analiza logdw, w tym analiza
zagrozen i fatszywych alarméw oraz optymali-
zacja polityki bezpieczeristwa w oparciu 0 wyniki
analiz

- Odtwarzanie ataku na potrzeby analizy i lokali-
zowania zagrozen i atakéw w sieci

+ Mozliwosc recznego badania podejrzanych
alertéw i raportowanie fatszywych alarméw do
CloudView

« Mozliwosc¢ usuniecia logow bezpieczenstwa
web

« Przesytanie logéw przez FTP

- Tworzenie wtasnych raportéw przez
uzytkownika

- Eksport raportéw do plikow PDF, DOC

« Cykliczne eksportowanie raportow

- Serwer poczty obstuguje szyfrowang transmisje
STARTTLS i SSL

. Sledzenie sesji uzytkownika w celu dodania do
logéw nazwy uzytkownika, identyfikatora sesji
oraz i parametru tozsamosci sesji

- Mozliwos¢ wysytania raportéw poprzez FTP
i email
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Specyfikacja techniczna
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w1208 W320S W620S W1120S
A mwBEEE v A e T T | TarN o LIL] o {31
Przepustowo$¢ HTTP 600 Mbps 1Gb/s 1.5Gb/s 3.5Gb/s
Liczba nowych sesji HTTP 1,600 3,500 5,000 8,000
Maks. transakcji HTTP na sekunde (TPS) 2400 5,500 7,000 10,000
Dysk 480G SSD 480G SSD 480G SSD 480G SSD
Pamie¢ RAM 4G 4G 8G 16G

Porty zarzadzania

2 x USB, 1 x port zarzadzania,
1 x port konsoli

2 x USB, 1 x port zarzadzania,
1 x port konsoli

2 x USB, 1 x port zarzadzania,
1 x port konsoli, T x port HA
(SPF)

2 x USB, 1 x port zarzadzania, 1x
port konsoli, 1 x port HA (SPF)

Wbudowane porty I/0

8 x GE (w tym 1 para bypass)

8 x GE (w tym 1 para bypass)

2x SFP+, 8x SFR16 x GE

2 x SFP+, 8x SFR16 x GE

(w tym 2 pary bypass) (w tym 2 pary bypass)
Dostepne gniazda na moduty rozszerzen N/A N/A N/A 1
|0C-W-4SFP+-A
Opcjonalne moduty rozszerzer N/A N/A N/A :88w§&?\§%£i
|0C-W-2SM-BE-A
Liczba chronionych lokalizacji 8 16 32 64
Chronione pary IP/PORT 64 64 128 512

Parametry zasilania

50W, pojedynczy AC (natywny),
podwdjny AC (opcja)

50W, pojedynczy AC (natywny),
podwdjny AC (opcja)

T100W, pojedynczy AC (natywny),

podwajny AC (opcja)

100W, podwojny AC

Zasilacz

AC 100-240 V 50/60 Hz

AC 100-240 V 50/60 Hz

AC 100-240 V 50/60 Hz

AC 100-240 V 50/60 Hz

Obudowa

1U

1U

1U

U

Wymiary (szer. x gteb. x wys.)

17.1x12.6x1.7 in
(436.0%320.0%44.0mm)

17.1x12.6x1.7 in
(436.0%320.0%44.0mm)

17.1x17.2x1.7 in
(436.0%437.0%44.0mm)

17.1x17.2x1.7 in
(436.0%437.0%44.0mm)

Waga

14.31b (6.5 kg)

14.31b (6.5 kg)

207 Ib (9.4 kg)

261b (11.8 kg)

Temp. operacyjna

32-104°F (0-40°C)

32-104°F (0-40°C)

32-104°F (0-40°C)

32-104°F (0-40°C)

Wilgotnosé wzgledna

10%-95% bez kondensacji

10%-95% bez kondensacji

10%-95% bez kondensacji

10%-95% bez kondensacji

W15208 W3320S W5602S W73208
¢ =2

Przepustowos¢ HTTP 4 Gb/s 5Gb/s 7 Gb/s 13 Gb/s

Liczba nowych sesji HTTP 10,000 14,000 22,000 45,000

Maks. transakcji HTTP na sekunde (TPS) 15,000 22,000 33,500 70,000

Dysk 480G SSD 960G SSD 960G SSD 960G SSD

Pamie¢ RAM 16G 326G 326G 64G

Porty zarzadzania

2 x USB, 1 x port zarzadzania,
1 x port konsoli, T x port HA
(SPF)

2 x USB, 1 x port zarzadzania, 1x
port konsoli, 2 x porty HA (SFP+)

2 x USB, 1 x port zarzadzania, 1x
port konsoli, 2 x porty HA (SFP+)

2 x USB, 1 x port zarzadzania,
1 x port konsoli, 1 x port HA
(SFP+)

Wbudowane porty I/0

2x SFP+, 8x SFR16 x GE

6 x SFP+, 16 x SFR8 x GE

6 x SFP+, 16 x SFR8 x GE

2 x QSFP+, 16 x SFP+, 8 x GE

(w tym 2 pary bypass) (w tym 2 pary bypass) (w tym 2 pary bypass) (w tym 4 pary bypass)
Dostepne gniazda na moduty rozszerzen 1 1 1 1

|0C-W-4SFP+-A |OC-W-4SFP+A |0C-W-4SFP+-A |0C-W-4SFP+-A
Opcjonaine moduly rzszerzer 10CW 201 BE A /OG- W 2MV BE A 10C V201 BE A 10CW-2M-BE A

10C-W-2SM-BE-A |0C-W-2SM-BE-A |0C-W-2SM-BE-A I0C-W-2SM-BE-A
Liczba chronionych lokalizacji 128 256 512 512
Chronione pary IP/PORT 512 1024 1024 4096
Parametry zasilania 100W, Dual AC 280W, Dual AC 280W, Dual AC 300W, Dual AC
Zasilacz AC 100-240 V 50/60 Hz AC 100-240 V 50/60 Hz AC 100-240 V 50/60 Hz AC 100-240 V 50/60 Hz
Obudowa 1U 1U WU U

Wymiary (szer. x gteb. x wys.)

17.1x17.2x1.7 in
(436.0%437.0%*44.0mm)

17.1x17.2x1.7in
(436.0*437.0%44.0mm)

17.1x17.2x1.7 in
(436.0*437.0%44.0mm)

17.1x17.2x1.7in
(436.0*437.0%44.0mm)

Waga

26 1b (11.8 kg)

32.61b (14.8 kg)

32.6 b (14.8 kg)

32.61b (14.8 kg)

Temp. operacyjna

32-104°F (0-40°C)

32-104°F (0-40°C)

32-104°F (0-40°C)

32-104°F (0-40°C)

Wilgotnos¢ wzgledna

10%-95% bez kondensacji

10%-95% bez kondensacji

10%-95% bez kondensacji

10%-95% bez kondensacji

www.HillstoneNet.com
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Specyfikacja techniczna

SG-6000-WV02

SG-6000-WV04

S$G-6000-WV08

Hillstone
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S$G-6000-WV12

Przepustowo$¢ HTTP 1.2 Gb/s 2.5Gb/s 5.5Gb/s 8 Gb/s
Liczba nowych sesji HTTP 2,800 5,800 14,000 20,000
Maks. transakcji HTTP na sekunde (TPS) 3,000 6,500 16,000 22,000
Obstuga vCPU 2 rdzeniowy 4 rdzeniowy 8 rdzeniowy 12 rdzeniowy
Dysk (Min./Maks.) 100 GB/1TB 100 GB/17TB 100 GB/1TB 100 GB/1TB
Pamie¢ RAM 4GB 8 GB 16 G 24 G
Maks. liczba obstugiwanych interfejséw sieciowych 10 10 10 10
Chronione lokalizacje 16 32 128 256
Chronione pary IP/PORT 32 64 1024 1024
Dostepne moduly rozszerzen

) @

_.-- .. m;. .- ~4

Module 10C-W-4SFP+-A 10C-W-2QSFP+-A |0C-W-2MM-BE-A I0C-W-2SM-BE-A
1/0 Ports 4 x SFP+ 2 x QSFP+ MM Bypass (2 pary portow bypass) SM Bypass (2 pary portéw bypass)
Dimension U U U 1u
Weight 2.09 1b (0.95 kg) 2.09 b (0.95 kg) 2.09 b (0.95 kg) 2.09 b (0.95 kg)
UWAGA:

Wydajnos$¢ ochrony HT TP okreslona przy skonfigurowanej chronionej lokalizacji i zastosowaniu strategii $redniej ochrony

Bakotech | Oficjalny Dystrybutor Hillstone Networks

Bakotech Sp. z 0.0. z siedzibg w Krakowie, jest czescig miedzynarodowej grupy dystrybucyjnej Bakotech®. Jako specjalizowany dystrybutor
rozwigzan IT w zakresie bezpieczenstwa, sieci i infrastruktury IT, spotka koncentruje sie na dostarczaniu najwyzszej jakosci produktéw

i ustug w centralnej i wschodniej Europie, w szczegdlnosci w: Polsce, Butgarii, Rumunii, Stowacji, Chorwacji i na Wegrzech, a takze w krajach
nadbattyckich. Firma zajmuje sie sprzedazg w kanale partnerskim, poprzez rozbudowang sie¢ partneréw. Bakotech posiada w swoim
portfolio innowacyjne produkty, ktére odniosty sukces miedzynarodowy, a dzieki dystrybutorowi wchodzg nie tylko na rynek Polski,

ale réwniez do krajéw Europy Srodkowo-Wschodniej.

Skontaktuj sie z nami:

in  @bakotechpl

f @bakotechpl

@ Bakotech Poland&CEE

Drukarska 18/5,
30-348 Krakdéw

www.bakotech.pl

hlllSTone@bakOTeChpl +4—8 12 340 QO 30

bako tech
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