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NETSCOUT bako tech’

Zarzgdzanie wydajnoscig sieci i aplikacji NETSCOUT bako @ech’

nGeniusONE

Platforma nGeniusONE zapewnia niezréwnang widocznos¢ ustug biznesowych opartych na IP wraz z kontekstowymi
przeptywami pracy w celu przyspieszenia rozwigzywania problemoéw w sposdb, ktdry jest zaréwno tatwy w uzyciu dla
specjalisty poziomu 1, jak i wydajny dla eksperta. Zamiast patrze¢ na poszczegdlne elementy w sposéb wyizolowany,

nGeniusONE zapewnia 0godlny wglad w wydajnos¢ komponentdw zwigzanych z dostarczaniem ustug.

Takie podejscie odstania podstawowe zaleznosci miedzy ustugami, ktére pomagajg dziatom operacyjnym IT efektywnie
zarzadzac problemami zwigzanymi ze stabilnoscia, dostepnoscia i doswiadczeniem uzytkownikéw koncowych, jednoczesnie

poprawiajac zdolnos¢ do proaktywnego identyfikowania i usuwania pierwotnych przyczyn problemdw z wydajnoscia.

Mozliwosci te pozwalajg dziatlom operacyjnym IT zapewni¢ ciggtos$¢ biznesowg wspieranym przez nie organizacjom, w tym:

+ Monitorowanie technologii UC&C niezbedne do zapewnienia wydajnosci platform konferencyjnych wielu dostawcéw (np.
(np. Cisco Webex, Microsoft Teams, Zoom, Google), a takze rozwigzan obejmujgcych centra obstugi klienta, opcje UCaaS
(Unified Communications-as-a-Service), lokalne ustugi glosowe i wideo oraz wdrozenia trunkingowe z wykorzystaniem proto-

kotu Session Initiation Protocol.
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Analityka nGeniusONE i inteligentna widoczno$¢ NETSCOUT umozliwiajg NetOps, SecOps,
i dziatom IT wglad we wszystkie operacje niezaleznie od miejsca pracy pracownikéw.
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4.

Kluczowe cechy

1. Analiza wydajnosci

Rzut oka na 0gdlng wydajnos¢ ustug wymagang do utrzymania dziatalnosci firmy we wszystkich sieciach
i na wszystkich platformach.

2. Mapowanie zaleznosci ustug

Zmniejszenie ryzyka migracji poprzez wizualizacje "ukrytych" zaleznosci klient/serwer oraz wydajnosci
przesyfania komunikatéw.

3. Analiza aplikacji

Monitory specyficzne dla firm i protokotow, z metrykami umozliwiajgcymi rozwigzywanie problemaow
i poprawe komfortu pracy uzytkownikéw koncowych.

4. Analiza sesji

Analiza sesji i pakietow w celu uzyskania szczegdtowych informadji - wszystko bez uzycia narzedzi innych firm.

5. Analiza wydajnosci

Dziatajgcy w czasie rzeczywistym, konfigurowalny Service Dashboard zapewnia pojedynczy widok srodowisk
ustug biznesowych typu end-to-end.

Korzysci

1. Zapewnienie jakosci doswiadczen uzytkownika

Wglad w dowolng ustuge, w dowolnie ztozone srodowisko chmury hybrydowej, w dowolnym czasie.

2. Sukces cyfrowej transformacji

Monitorowanie ustug "przed, w trakcie i po" wdrozeniu w celu zapewnienia wysokiej jakosci obstugi uzytkownikow.

3. Lepsze rozwigzywanie problemow IT

Dzieki kompleksowemu wglgdowi w krawedzie ustug i monitorowaniu doswiadczen uzytkownikéw koncowych mozna

poprawi¢ MTTK i zmniejszy¢ MTTR.

4. Wsparcie dla Swiatowych wymagan biznesowych

Skalowalna, gotowa do globalnego wdrozenia architektura dla mieszanych centréw danych, ktéra rozwija sie wraz

z Twoimi potrzebami.

5.



nGeniusPULSE

Jako czes¢ portfolio nGenius Service Assurance zapewniajgcego widocznosc sieci end-to-end, nGenius®PULSE jest zawsze
dostepnym i zautomatyzowanym rozwigzaniem dla srodowisk chmurowych, hybrydowych i wirtualnych, ktére pomaga
klientom zarzadzac¢ doswiadczeniem uzytkownika i izolowac¢ problemy pomiedzy posiadanymi przez nich aktywami i wieloma
dostawcami ustug, z ktérych korzystajg. nGeniusPULSE koreluje rowniez dostarczanie ustug ze stanem infrastruktury

wspierajgcej, zapewniajac, ze najbardziej krytyczne elementy ekosystemu biznesowego sg potgczone i dziataja.

Dzieki automatycznemu i ciggtemu aktywnemu (syntetycznemu) testowaniu dostepnosci i wydajnosci ustug biznesowych,
nGeniusPULSE zapewnia catodobowe monitorowanie krytycznych aplikacjii ustug z dowolnego miejsca w przedsiebiorstwie;

w centrum danych, w odlegtych oddziatach, wsrdéd pracownikéw zdalnych, dla urzadzen loT i nie tylko.
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Rysunek 2.
nGeniusPULSE dostarcza uzytecznych informacji do zarzgdzania aplikacjami SaaS

Kluczowe cechy

1. Status dziatania w mgnieniu oka

Pulpity nawigacyjne z mozliwoscig wgtebiania sie w szczegdty wyswietlajg wyniki cigglych, zautomatyzowanych testdw,

aby pokazac ich zakres i wplyw.

2. Kontekstowe przeptywy pracy pozwalajgce zrozumiec sytuacje wyjsciowa i wyodrebnienie przyczyn probleméw

Zmniejszanie sredniego czasu do uzyskania wiedzy o usterce (MTTK) dzieki alertom o odchyleniach od normalnej
wydajnosci w nGeniusPULSE i wskazywanie przyczyny w nGeniusONE w celu zmniejszenia Sredniego czasu do
rozwigzania problemu (MTTR).

3. Monitorowanie za pomocg potaczen przewodowych i Wi-Fi
Porownywanie wydajnosci potaczen przewodowych i Wi-Fi w celu wyodrebnienia czy problem dotyczy Wi-Fi.

4. Monitorowanie wydajnosci infrastruktury

Monitoruj stan serwerdw, routeréw, przetgcznikdw, interfejséw, VMware i infrastruktury Wi-Fi. Przegladaj metryki stanu,
takie jak wykorzystanie CPU, pamieci, wykorzystanie dyskow, wykorzystanie kanatéw, btedy, itp.

Korzysci

1. Lepsze doswiadczenia uzytkownikéw koncowych

Mozliwos¢ sprawdzenia dostepnosci i wydajnosci aplikacji oraz sieci w dowolnym miejscu i czasie z perspektywy uzytkownika.
2. Przechwytywanie inteligentnych danych z miejsc pracy w domu/zdalnie

Uzywaj testow syntetycznych, aby uzyskac inteligentne dane do dogtebnej analizy z nGeniusePULSE do nGeniusONE.

3. Szybko monitoruj stan aplikacji i sieci

Przegladaj status Re-Yellow-Green na tablicy rozdzielczej, zagtebiaj sie w wyniki testéw i wydajnos¢ w czasie oraz przegladaj
wykresy i analize trenddw.

4. Skoreluj dostarczanie ustug z kondycjg infrastruktury

Weryfikacja kondydji infrastruktury wspierajgcej sie¢ i krytyczne dla biznesu aplikacje.



InfiniStreamNG i vSTREAM

Inteligentne przechwytywanie pakietow, analiza w czasie rzeczywistym, analizy historyczne sieci oraz zarzgdzanie wydajno-
Scig aplikacji. nGenius InfiniStream jest dedykowanym urzgdzeniem o duzej wydajnosci gtebokiej inspekcji pakietdw,
ktore umozliwia tworzenie analiz ruchu sieciowego w czasie rzeczywistym oraz przechowuje natywne pakiety sieciowe po

to, by wspierac szerokie mozliwosci $ledzenia i analizowania informacji kryminalistycznych z perspektywy historyczne;.

nGenius InfiniStream zapewnia spojnos¢ funkcjonalng catej rodziny urzadzen, dzieki odpowiedniemu doborowi
interfejsow do pokrycia catego srodowiska dostarczania ustug - od data center, przez rdzen do krawedzi sieci i jej

wydzielonych elementdw.

InfiniStreamNG® (ISNG) wykorzystuje opatentowang technologie Adaptive Service Intelligence® (ASI) do generowa-
nia NETSCOUT "Smart Data" wymaganych do ciaggtej i jednolitej widocznosci w dzisiejszych srodowiskach sieciowych na
duzg skale. Inteligentna analityka platformy NETSCOUT nGeniusONE® Service Assurance wykorzystuje te inteligentne
dane, aby dostarczy¢ widoki, alerty i raporty na temat kluczowych wskaznikow wydajnosci, sieci i szczegdtéw btedow

aplikacji, specjalistycznych monitoréw ustug, zapisow sesji i dekodowania pakietow.

Dzieki rozwigzaniu NETSCOUT, zespoty informatyczne (IT) oraz dostawcy ustug posiadajg technologie niezbedng do
zapewnienia uzytkownikom najwyzszej jakosci ustug, jednoczesnie zapewniajgc pomysing realizacje celéw biznesowych
zwigzanych z transformacjg cyfrowg, w tym miedzy innymi migracji centrow danych i chmur obliczeniowych, wdrazania

zunifikowanej komunikacji (UC) oraz inicjatyw zwigzanych z analizg bezpieczenstwa.

Dzieki inteligentnym danym generowanym przez AS|, ktére stuzg réwniez jako wspodlne zrodto danych dla wirtualnych
urzadzen vSTREAM firmy NETSCOUT dla $rodowisk multi-cloud (np. Amazon Web Services, Google Cloud, Microsoft
Azure, Oracle Cloud Infrastructure) i wirtualnych (np. VMware NSX-V i NSX-T), oprogramowanie ISNG i urzgdzenia

sprzetowe mogg by¢ wdrazane w tandemie z vSTREAM.

Wirtualne urzadzenie NETSCOUT® vSTREAM uzupetnia istniejgce oprzyrzgdowanie Adaptive Service Intelligence® (ASI)
w celu zapewnienia tej samej inteligentnej widocznosci danych w chmurze i zwirtualizowanych infrastrukturach, ktora
jest juz mozliwa w Srodowiskach fizycznych. Zapewnia to doskonatg analize typu end-to-end, dodajgc monitorowanie
ruchu w kierunku wschod-zachéd, aby pomoc widentyfikacji probleméw z wydajnoscig i bezpieczenstwem w kazdym

miejscu, w ktérym one wystepuija.

8.

Zalety ISNG

1. Potega inteligentnych danych

Pochodzgce 7 ISNG "inteligentne dane" sg wykorzystywane w widokach, alarmach i raportach nGeniusONE, w tym
w kluczowych wskaznikach wydajnosci, szczegétach bteddw sieci i aplikacji, monitorach ustug specjalistycznych,
zapisach sesji i dekodowaniu pakietéw.

2. Zoptymalizowane dla ISNG

Sprzet jest zoptymalizowany pod katem wydajnosci i funkcjonalnosci oprogramowania ISNG. Urzgdzenia sprzetowe
i certyfikowane urzgdzenia programowe wykorzystujg specjalnie skonstruowany sprzet, ktory jest zaprojektowany
w celu zapewnienia najlepszej wydajnosci, najwyzszej niezawodnosci i najbardziej kompletnej funkcjonalnosci

z oprogramowaniem ISNG firmy NETSCOUT.

3. Zwiekszone bezpieczenstwo i niezawodnos¢

Oprogramowanie i sprzet ISNG sg zaprojektowane dla maksymalnej dostepnosci i niezawodnosci.

4. Doskonata cena/wydajnosc z elastycznoscia

Trzy modele wdrozen zapewniajg niezrownang elastyczno$¢ w celu osiggniecia optymalnej wydajnosci i catkowitego kosztu
posiadania (TCO).

Korzysci

1. Swoboda wyboru

Interfejsy i rozszerzone opcje pamieci masowej skutecznie spetniajg wymagania dotyczgce wyjgtkowej szybkosci sieci,
pozgdanej wydajnosci przetwarzania i pojemnosci.

2. Doskonate dopasowanie

Modele ISNG sprawdzajg sie w kazdym $rodowisku, poczawszy od brzegu sieci, matych zdalnych obiektdw, biur
satelitarnych i miejsc odzyskiwania danych po awarii, az po rdzen centrum danych.

3. Rozszerzona wartosc

Funkcja Omnis Smart Edge Monitoring obstuguje inteligentne dane pochodzace zaréwno z pasywnego monitorowania
pakietow, jak i testow syntetycznych z nPoints przy uzyciu Omnis Cloud Adaptor.



PFS Packet Broker

Strategiczna widocznos¢ pakietéw w potgczonym Swiecie

Potrzebujesz ujednoliconego widoku, ktory pozwala wielu grupom IT na dostep do przeptywow pakietow bez powodowania
zaktocen. Z produktami NETSCOUT, nie ma zadnych zaktdcen. Dlatego potrzebujesz mozliwosci tworzenia dynamicznych

potaczen z dowolnego punktu TAP w sieci do dowolnego narzedzia.
Systemy zabezpieczen online i wykrywania zagrozen

Wraz ze wzrostem natezenia ruchu w sieci, rosnie rowniez gotowos¢ do reagowania na pojawiajace sie problemy. Przetgcznik
przeptywu pakietow NETSCOUT nGenius (PFS) i rodzina TAPs umozliwia wielu grupom IT agregacje, replikacje i zarzagdzanie
przeptywem ruchu w sieci, czy to w celu monitorowania wydajnosci aplikacji, ujednoliconej komunikacji (UC), czy bezpie-
czenstwa. Zarzadzanie ruchem i funkcje bezpieczenstwa zapewniajg wolne od ryzyka wdrozenie systemow bezpieczenstwa

i wykrywania zagrozen.
Eliminacja zaktécen w ruchu lub transakcjach protokotéw

taczac wiodacy w branzy przetgcznik przeptywu pakietéw NETSCOUT nGenius, pasywny TAP i nasza wysoce elastyczng
platforme zarzadzania nGenius PFS, upraszczamy pozyskiwanie i dystrybucje ruchu dla réznych operadji ruchu sieciowego,
w tym zarzadzania wydajnoscig, zarzgdzania dostarczaniem ustug i monitorowania bezpieczenstwa. Nasza solidna rodzina
TAP zapewnia urzadzeniom InfiniStream zasilanym przez technologie Adaptive Service Intelligence (ASI) i przetagcznikom
przeptywu pakietdw nGenius petny dostep do ruchu sieciowego, pozostajgc jednoczesnie przezroczysta dla infrastruktury

sieciowej i eliminujgc zaktécenia ruchu lub transakcji protokotéw.
Strategiczna widocznos$¢ pakietéw

Architektura przetgcznika przeptywu pakietéw umozliwia strategiczng widocznosS¢ pakietow, ktora skaluje sie i dziata
dynamicznie, umozliwiajgc wszechobecng widocznos¢ poprzez wykorzystanie urzadzen InfiniStream firmy NETSCOUT,
czesci platformy nGeniusONE Service Assurance, lub systemow bezpieczenstwa, niezaleznie od modyfikacji infrastruktury
lub zmian w zrddle ruchu sieciowego. Dzieki przetgcznikom przeptywu pakietow NETSCOUT, narzedzia do zapewnienia

i monitorowania ustug w przedsiebiorstwie moga byc fizycznie wszedzie i logicznie wszedzie.

10.

Kluczowe cechy

- Urzadzenia o statej konfiguracji, zajmujace 1, 2 lub 4RU (Rackmount Unit), zajmujgce mato miejsca
- Przepustowos¢ od 720 Gb/s do 12800 Gb/s dzieki nieblokujace sie przetgczanie taczy
* Porty 1GDbE, 10GbE, 25GbE, 40GbE i opcje portéw 100GbE

+ Funkcje brokera pakietéw sieciowych w tym konwersja szybkosci, agregacja, replikacje, filtrowanie, rownowazenie
obcigzenia i oznaczanie portéw zrodtowych

- Usuwanie i de-enkapsulacja protokotow (np. VLAN, VN-tag, VXLAN)
+ IP tunelling (np. ERSPAN)
* Inteligentne meshed stacking / interconnect (pfsMesh)

+ Elastyczne, definiowane politykami wyzwalacze do obstugi zdarzen, definiowane politykami wyzwalacze dla obstugi
zdarzen i scenariuszy wysokiej dostepnosci

+ Zarzadzanie poprzez wiersz polecen, NETCONF, i graficzne interfejsy uzytkownika dla lokalnego i zdalnego zdalnego dostepu
+ Zero Touch Provisioning (ZTP) dla fatwego uruchomienie systemu

+ Oparte na oprogramowaniu i zasilane przez NETSCOUT® Packet Flow Operating System (PFOS) Packet Flow
Operating System (PFOS)

11.



Bezpieczenstwo cybernetyczne i ochrona przed DDoS

Arbor Edge Defense

Pierwsza i ostatnia linia inteligentnej, zautomatyzowanej obrony obwodowej

Arbor Edge Defense (AED) jest urzadzeniem zabezpieczajacym inline, ktére jest instalowane na granicy sieci (tj. pomiedzy

routerem internetowym a firewallem).

Unikalna pozycja AED na brzegu sieci, jego bezstanowy silnik przetwarzania pakietéw oraz ciggte, oparte na reputacji
informacje o zagrozeniach otrzymywane z NETSCOUT's ATLAS Threat Intelligence feed pozwalaja mu automatycznie
wykrywac i zatrzymywac zaréwno przychodzace zagrozenia jak i komunikacje wychodzacg z wewnetrznych, skompromi-

towanych hostéw - zasadniczo dziatajgc jako pierwsza i ostatnia linia obrony dla organizadji.

Obrona na styku sieci

Wdrazana pomiedzy brzegowym firewall a routerem i wykorzystujgca wysoce skalowalng technologie bezstanowego
przetwarzania pakietow, Arbor Edge Defense dziafa jako punkt egzekwowania danych wywiadowczych o zagrozeniach
sieciowych, gdzie blokuje masowo przychodzgce zagrozenia cybernetyczne (np. ataki DDoS, I0C) oraz wychodzgcg ztosli-

wa komunikacje - zasadniczo dziatajac jako pierwsza i ostatnia linia obrony obwodowej dla organizadji.
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Rysunek 3.
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Korzysci wynikajgce z Arbor Edge Defense

1. Pierwsza linia obrony

AED zatrzymuje wszystkie rodzaje przychodzacych atakdw DDoS (np. wolumetryczne, wyczerpanie stanu TCP, warstwa
aplikacji), aby chroni¢ dostepnos¢ sieci, ustug i urzgdzen brzegowych organizacji (np. NGFW). W peni zintegrowany z Arbor
Cloud (globalng, opartg na chmurze ustugg ochrony przed DDoS o przepustowosci ponad 11 Tbps), AED jest samodzielnym
komponentem wiodgcego w branzy, hybrydowego rozwigzania NETSCOUT do ochrony przed DDoS.

2. Ostatnia linia obrony

Uzbrojony w potencjalnie miliony I0C opartych na reputacji i innych informadji o zagrozeniach z NETSCOUT ATLAS lub
innych firm (poprzez STIX/TAXII), AED moze zatrzymac¢ komunikacje wychodzgcg z zagrozonych urzgdzen wewnetrznych
Command & Control; aby pomdc zatrzymac rozprzestrzenianie sie ztosliwego oprogramowania lub napastnikow

w organizadcji i unikng¢ naruszenia danych.

3. Integracja

Zdolnos¢ AED do dziatania jako pierwsza i ostatnia linia obrony, wykorzystanie REST API, wsparcie dla standardéw takich
jak STIX/TAXII, SYSLOG (CEF, LEEF) oraz dodatkowy kontekst zapewniany przez ATLAS pozwalajg na integracje AED
z istniejgcym w organizacji systemem zabezpieczen i procesami.

AED zapewnia najlepszg w swojej klasie i kompleksowg ochrone przed atakami DDoS.

1. AED moze automatycznie wykrywac i zatrzymywac przychodzgace ataki w warstwie aplikacji, wyczerpanie stanu TCP
(ktore mogg spowodowac awarie firewalli) oraz ataki DDoS o wielkosci nawet 40 Gb/s.

2. W przypadku wiekszego ataku DDoS, AED Cloud Signaling automatycznie przekierowuje ruch do Arbor Cloud lub MSSP.
Arbor Cloud lub opartego na chmurze centrum tagodzenia atakéw DDoS firmy MSSP.

3. Arbor Cloud zapewnia ochrone przed najwiekszymi atakami DDoS poprzez 14 Swiatowych centrow zapewniajgcych
ponad 11 Tbps zdolnosci tagodzenia atakow.

4. AED jest na biezgco z najnowszymi zagrozeniami DDoS dzieki ustudze ATLAS Threat Intelligence Feed.
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nGenius Decryption Appliance

Urzadzenie nGenius Decryption Appliance (nDA) umozliwia inspekcje ruchu szyfrowanego SSL/TLS, nie naruszajac przy
tym wykorzystania SSL/TLS ani nie zmniejszajgc wydajnosci. Jest ono wdrazane jako przezroczyste urzadzenie inline
bump-in-the-wire (BITW), co umozliwia jego stosowanie w srodowiskach L2 lub L3 bez koniecznosci rearchitektury sieci
lub konfigurowania urzadzen klienckich do jawnego wysyfania ruchu do serweréw proxy. W tym trybie, nDA przekazuje
zdeszyfrowany ruch do pasywnych narzedzi bezpieczenstwa i zapewnienia ustug. Alternatywnie, NnDA moze by¢ wdrozone
jako pasywne urzgdzenie out of band do deszyfrowania i przekazywania ruchu do pasywnie podfgczonych narzedzi

zapewniajgcych i zabezpieczajgcych ustugi.
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Rysunek 5.
nGenius Decryption Appliance wdrozony z pasywnymi i aktywnymi narzedziami bezpieczenistwa
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Omnis IDS

Ulepszona uzytecznos$¢, widocznos¢ i analiza IDS

NETSCOUT zaprojektowat Omnis™ IDS z bogatym zestawem funkgji, ktére radykalnie poprawiajg uzytecznosc IDS, w tym
intuicyjny interfejs uzytkownika, analize kontekstowa, metryki stanu czujnikéw oraz zautomatyzowany eksport danych do
innych platform bezpieczenstwa. System Omnis IDS skaluje sie od niewielkich instalacji do najwiekszych i najbardziej ztozo-
nych Srodowisk obliczeniowych. Oferuje szeroki i spojny zakres dzieki wykorzystaniu danych o pakietach sieciowych w celu

zapewnienia rzeczywistego, kontekstowego wgladu na poziomie aplikacji we wszystkich infrastrukturach.

Rozwigzanie Omnis IDS zapewnia monitorowanie i wykrywanie zagrozenh dla znanych
zagrozen i atakéw cyberbezpieczenstwa, w tym:

- ztosliwe oprogramowanie - ruchy boczne

* Oprogramowanie ransomware - eskalacja przywilejow

- trojany sieciowe + ataki typu ,command & control”

+ ataki typu ,Brute-force” * naruszenia prywatnosci w firmach

Kluczowe cechy

1. Oprzyrzadowanie sieciowe

Omnis™ IDS Sensor zapewnia wszechstronny, skalowalny wglad w pakiety sieciowe w catym Srodowisku. Omnis™ IDS Sensor
wykorzystuje technologie Suricata i obstuguje zestawy regut open-source, komercyjne, prywatne i niestandardowe,
zapewniajgc wysoka wydajnos¢ wykrywania zagrozen.

2. Scentralizowana analiza i wizualizacja

Omnis™ IDS Manager zapewnia potezng analityke i scentralizowane zarzadzanie w celu dalszej analizy i wyzwalania alarméw
poprzez wykorzystanie zdarzen i alarmoéw zwigzanych z zagrozeniami bezpieczenstwa z czujnikdw Omnis™ IDS.

3. Plynna integracja

System Omnis™ IDS wykorzystuje otwarte standardy, interfejsy APl oraz intuicyjne przeptywy pracy w celu tatwej integradji
z istniejgcymi systemami i procesami zabezpieczen. System mozna skonfigurowac tak, aby przekazywat zdarzenia i alarmy
zwigzane z zagrozeniami bezpieczenstwa do systemow SIEM innych firm, w tym Splunk, w celu skonsolidowanego
zarzadzania zdarzeniami bezpieczenstwa.
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Pogladowe wdrozenie systemu Omnis Cyber Investigator

Omnis Cyber Investigator
Wykrywanie zagrozenh sieciowych, wykrywanie ryzyka i prowadzenie dochodzen.

Omnis™ Cyber Investigator (OCl) to rozwigzanie do badania zagrozen sieciowych i ryzyka, ktére pomaga zmniejszyc
wpltyw cyberzagrozen na dziatalnosc firmy. Dzieki kompleksowej widocznosci zabezpieczen oraz globalnej informadji
0 zagrozeniach dostarczanej przez NETSCOUT, Omnis™ Cyber Investigator umozliwia szybkie i efektywne wykrywanie,
weryfikacje, badanie i reagowanie na zagrozenia cybernetyczne, zaréwno w sieci jak i w chmurze. Organizacje odniosa
korzysci z posiadania tego efektywnego kosztowo i wysoce skalowalnego systemu analizy zagrozen cybernetycznych,

ktéry moze rowniez tatwo zintegrowac sie z popularnymi platformami SIEM uzywanymi przez wiele korporacji.

Podejscie Omnis Cyber Investigator oparte na chmurze pomaga firmom w zarzgdzaniu zagrozeniami w coraz bardziej ztozo-
nych infrastrukturach cyfrowych, ktére charakteryzujg sie migracja aplikacji do chmur obliczeniowych, takich jak Amazon
AWS. Dzieki pofgczeniu bezagentowego dostepu do pakietow Omnis Cyber Investigator z wirtualnym oprzyrzagdowaniem
AWS, uzytkownicy korporacyjni mogg bezproblemowo rozszerzy¢ swojg widocznos¢ cybernetyczng na AWS. Platforma
integruje sie z AWS Security Hub i obstuguje Amazon Virtual Private Cloud (VPC), mirroring ruchu, VPC ingress routing oraz
Gateway Load Balancer (GWLB).
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